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Nazev SOP
Smérnice OCHRANA OSOBNICH UDAJU

Ukel

Smérnice je Fizenym dokumentem spolecnosti GHC GENETICS, s.r.o. (dale také GHC nebo organizace
nebo spolecnost) a je jejim dusevnim majetkem. Predavani kopii tohoto dokumentu mimo organizaci je
mozné pouze se souhlasem jednatele. Vyplnény zménovy list je ulozen u MANAZEAR KVALITY.
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UVOD
1.1. Uéel

Smérnice je vydana dle nafizeni Evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto
udaji. Dale jen ,,Nafizeni“.

Utelem je stanovit prostiedky a zptisob zpracovani osobnich tidaji a zajistit ochranu osobnich udaji
ve spolecnosti GHC GENETICS, s.r.0.

1.2. Oblast platnosti

Smérnice ma platnost v celé spolecnosti a je zdvazna pro vSechny pracovniky.

I.DEFINICE A ZKRATKY

Osobni udaj veskeré informace o identifikované nebo identifikovatelné fyzické
osobe¢ (dale jen ,,subjekt udajii*‘); identifikovatelnou fyzickou osobou
je fyzicka osoba, kterou lze pfimo ¢i nepfimo identifikovat, zejména
odkazem na urcity identifikator, naptiklad jméno, identifikacni Cislo,
lokacni udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich
prvku fyzické, fyziologické, genetické, psychické, ekonomické,
kulturni nebo spolecenské identity této fyzické osoby

Subjekt udaji fyzicka osoba, k niz se osobni udaje vztahuji

Zpracovani jakakoliv operace nebo soubor operaci s osobnimi tudaji nebo
soubory osobnich udajii, ktery je provadén pomoci ¢i bez pomoci
automatizovanych postupti, jako je shromazdéni, zaznamenani,
uspoiadani, strukturovani, ulozeni, pfizptusobeni nebo pozménéni,
vyhledani, nahlédnuti, pouziti, zptistupnéni pfenosem, Sifeni nebo
jakékoliv jiné zpfistupnéni, sefazeni C¢i zkombinovani, omezeni,
vymaz nebo zniceni

Omezeni zpracovani oznaceni ulozenych osobnich Udaji za ucelem omezeni jejich
zpracovani v budoucnu

Profilovani jakékoli forma automatizovaného zpracovani osobnich udaja
spocivajici v jejich pouziti k hodnoceni nékterych osobnich aspektt
vztahujicich se k fyzické osobé€, zejména k rozboru nebo odhadu
aspektt tykajicich se jejiho pracovniho vykonu, ekonomické situace,
zdravotniho stavu, osobnich preferenci, zajmi, spolehlivosti,
chovani, mista, kde se nachazi, nebo pohybu

Pseudonymizace zpracovani osobnich udaji tak, Ze jiz nemohou byt pfifazeny
konkrétnimu subjektu 0daji bez pouziti dodateCnych informaci,
pokud jsou tyto dodate¢né informace uchovavany oddélen¢ a
vztahuji se na n¢ technickd a organizani opatfeni, aby bylo
zajisténo, ze nebudou pfifazeny identifikované ¢i identifikovatelné
fyzické osobé

Spravce (osobnich fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo

udaju) jiny subjekt, ktery sdm nebo spolecné s jinymi uruje ucely a
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prosttedky zpracovani osobnich udaji

Spolecni spravci pokud ucely a prosttedky zpracovani stanovi spole¢né dva nebo vice
(osobnich udaju) spravcd, jsou spoleCnymi spravci.

Zpracovatel (osobnich  fy;ick4 nebo pravnickd osoba, organ vefejné moci, agentura nebo

udaji) jiny subjekt, ktery zpracovava osobni udaje pro spravce

Prijemce (osobnich fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo

udaji) jiny subjekt, ktery zpracovava osobni udaje pro spravce

Tieti strana fyzicka nebo pravnicka osoba, organ vetejné moci, agentura nebo
jiny subjekt, ktery neni subjektem dajl, sprdvcem, zpracovatelem
ani osobou pfimo podléhajici spravci nebo zpracovateli, jez je
opravnéna ke zpracovani osobnich udaji

Souhlas (subjektu jakykoli svobodny, konkrétni, informovany a jednoznaény projev

udaji) ville, kterym subjekt adajii dava prohlaSenim & jinym zjevnym
potvrzenim své svoleni ke zpracovani svych osobnich udaju;

Zvlastni adaj osobni udaj vypovidajici o narodnostnim, rasovém nebo etnickém

puvodu, politickych postojich, ¢lenstvi v odborovych organizacich,
nabozenstvi a filozofickém presvédceni, odsouzeni za trestny ¢in,
zdravotnim stavu a sexualnim zivoté subjektu tdaji a jakykoliv
biometricky nebo geneticky idaj subjektu udaju.

Anonymni informace  1daj, ktery bud’ v ptivodnim tvaru nebo po provedeném zpracovani
nelze vztahnout k uréenému nebo uréitelnému subjektu udaji. Mira
anonymizace mize byt ¢astecna nebo Uplna. Za zcela anonymni tdaj
lze povazovat takovy udaj, u néhoz neni mozné nadale urcit subjekt
udaje, tzn. Ze jej nelze vztahnout ke konkrétni fyzické osobé a
neobsahuje zadnou charakteristiku ¢i jedineény znak této fyzické
osoby. Natizeni se na tato data nevztahuje.

UooU Utad pro ochranu osobnich udajt
ovU Osobni udaj

EU Evropska unie

SU Subjekt tidajii

GDPR General Data Protection Regulation

I1.Pusobnost Narizeni o ochrané osobnich udajua

(1) Natizeni se vztahuje na:

- na zcela nebo CasteCné automatizované zpracovani osobnich udaji a na neautomatizované
zpracovani téch osobnich udajd, které jsou obsazeny v evidenci nebo do ni maji byt
zafazeny.

- zpracovani osobnich tdaji v souvislosti s ¢innostmi provozovny spravce nebo zpracovatele
v EU bez ohledu na to, zda zpracovani probiha v EU nebo mimo ni

(2) Natizeni se nevztahuje na zpracovani osobnich Gdajti provadéné:

- pfi vykonu ¢innosti, které nespadaji do oblasti ptisobnosti prava EU
- fyzickou osobou v prubéhu vyluéné osobnich ¢i domacich ¢innosti
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G

- ptislusnymi organy za ti€elem prevence, vySetiovani, odhalovani ¢i stihani trestnych ¢inti nebo
vykonu trestti, véetné ochrany pied hrozbami pro vefejnou bezpecnost a jejich predchdzeni.

[11.ZASADY ZPRACOVANI OSOBNICH UDAJU
Osobni udaje musi byt:

- ve vztahu k subjektu udaji zpracovavany korektné a zakonnym a transparentnim zptisobem
(,,zakonnost, korektnost a transparentnost®);

- shromazd’ovany pro urcité, vyslovné vyjadiené a legitimni UCely a nesméji byt dale
zpracovavany zpusobem, ktery je s témito ucely neslucitelny; dalSi zpracovani pro ucely
archivace ve vefejném zajmu, pro ucely védeckého ¢i historického vyzkumu nebo pro
statistické ucely se nepovazuje za neslucitelné s plivodnimi ucely (,,acelové omezeni‘);

- pfimétené, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu, pro ktery jsou
zpracovavany (,,minimalizace udaja®);

- presné a v pripad¢ potieby aktualizované; musi byt pfijata veSkera rozumna opatieni, aby
osobni udaje, které jsou nepfesné s pfihlédnutim k uceltm, pro které se zpracovavaji, byly
bezodkladné vymazany nebo opraveny (,,pfesnost®);

- uloZeny ve form¢& umoznujici identifikaci subjektti idaji po dobu ne delsi, nez je nezbytné pro
ucely, pro které jsou zpracovavany; osobni udaje lze ulozit po delsi dobu, pokud se
zpracovavaji vyhradné pro Ucely archivace ve vefejném zajmu, pro ucely védeckého ci
historického vyzkumu nebo pro statistické i¢ely, a to za predpokladu provedeni ptislusnych
technickych a organizacnich opatfeni s cilem zaru€it prdva a svobody subjektu udaji
(,,omezeni uloZeni®);

- zpracovavany zpusobem, ktery zajisti nalezité zabezpeceni osobnich udajd, vcetné jejich
ochrany pomoci vhodnych technickych nebo organiza¢nich opatfeni pied neopravnénym c¢i
protipravnim zpracovanim a pfed nahodnou ztratou, znicenim nebo poSkozenim (,,integrita a
divérnost™);

IV.ZAKLADNI USTANOVENI

(1) Spolecnost GHC je spravcem a zaroven zpracovatelem osobnich tidaji ve smyslu Nafizeni.

(2) Spole¢nost GHC odpovida za dodrzeni vySe uvedenych zasad a musi byt schopen toto dodrzeni
souladu dolozit (,,odpovédnost®). Za zajisténi odpovidaji prislusni vedouci usekd.

(3) Ke zpracovani osobnich udajii mize spoleénost GHC uzavtit smlouvu o zpracovani osobnich
udaji se Zpracovatelem. Musi v ni byt zejména vyslovné uvedeno, v jakém rozsahu, za jakym
ucelem a na jakou dobu se uzavira. Zpracovatel musi ve smlouvé poskytnout dostatecné zaruky o
technickém a organizanim zabezpeCeni ochrany osobnich tdaji. Na zpracovatele se vztahuji
stejné povinnosti jako na spravce s ohledem na skutecnost, Ze mize mit pfistup k osobnim
udajim ve stejném rozsahu jako spravce.

(4) Spolecnost GHC je povinna provést likvidaci osobnich daju, jakmile pomine tcel, pro ktery
byly osobni tdaje zpracovany.

(5) PoruSeni povinnosti zaméstnance pii ochrané osobnich Udaji je posuzovano jako poruSeni
pracovni kazné.

(6) Spole¢nost GHC naklada s osobnimi udaji zdkonnym zptisobem, pokud:

- subjekt udaji udelil souhlas se zpracovanim svych osobnich Udaji pro jeden ¢i vice
konkrétnich ucelt;

- zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udaji, nebo pro
provedeni opatfeni pfijatych pfed uzavienim smlouvy na zadost tohoto subjektu udaji;

- zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje;
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\GH)

- zpracovani je nezbytné pro ochranu zivotn¢ dilezitych zajmu subjektu udaji nebo jiné fyzické
osoby;

- zpracovani je nezbytné pro splnéni tkolu provadéného ve vefejném zajmu nebo pii vykonu
vefejné moci, kterym je povéten spravcee;

- zpracovani je nezbytné pro ucely opravnénych zajml pfislusného spravce ¢i tieti strany,
kromé ptipadl, kdy pied t€émito zajmy maji pfednost zajmy nebo zékladni prava a svobody
subjektu idajti vyzadujici ochranu osobnich udajii, zejména pokud je subjektem udaja dité.

(7) Zakazuje se zpracovani zvlastnich osobnich udaju, které vypovidaji o rasovém ¢i etnickém
puvodu, politickych nazorech, ndbozenském vyznani ¢i filozofickém ptesvédceni nebo cClenstvi v
odborech, a zpracovani genetickych tdaji, biometrickych udaji za téelem jedine¢né identifikace
fyzické osoby a udajii o zdravotnim stavu ¢i o sexudlnim Zivoté nebo sexudlni orientaci fyzické
osoby, s vyjimkou ze:

- subjekt udaji udélil vyslovny souhlas se zpracovanim téchto osobnich idaji pro jeden nebo
vice stanovenych uceld,

- zpracovani je nezbytné pro uUcely plnéni povinnosti a vykon zvlastnich prav spravce nebo
subjektu udajl v oblasti pracovniho prava a prava v oblasti socidlniho zabezpeceni a socialni
ochrany

- zpracovani je nutné pro ochranu Zivotné dalezitych zajmu subjektu udaji nebo jiné fyzické
osoby v ptipadé, Ze subjekt udajl neni fyzicky nebo pravné zptsobily udélit souhlas;

- zpracovani provadi v ramci svych opravnénych ¢innosti a s vhodnymi zarukami nadace,
sdruzeni nebo jiny neziskovy subjekt, ktery sleduje politické, filozofické, nabozenské nebo
odborové cile, a za podminky, ze se zpracovani vztahuje pouze na soucasné nebo byvalé
¢leny tohoto subjektu nebo na osoby, které s nim udrzuji pravidelné styky souvisejici s jeho
cili, a Ze tyto osobni idaje nejsou bez souhlasu subjektu udaji zptistupniovany mimo tento
subjekt;

- zpracovani se tyka osobnich tdaji zjevné zvetejnénych subjektem udaji;

- zpracovani je nezbytné pro urceni, vykon nebo obhajobu pravnich narokl nebo pokud soudy
jednaji v ramci svych soudnich pravomoci;

- zpracovani je nezbytné z divodu vyznamného vetejného zajmu na zaklad¢é prava EU nebo
clenského statu, které je primétené sledovanému cili, dodrzuje podstatu prava na ochranu
udaju a poskytuje vhodné a konkrétni zaruky pro ochranu zakladnich prav a zajmu subjektu
udaju;

- zpracovani je nezbytné pro ucely preventivniho nebo pracovniho lékafstvi, pro posouzeni
pracovni schopnosti zaméstnance, 1ékarské diagnostiky, poskytovani zdravotni nebo socialni
péce ¢i léEby nebo fizeni systému a sluzeb zdravotni nebo socialni péce

- zpracovani je nezbytné z divodii vefejného zajmu v oblasti vefejného zdravi, jako je ochrana
pred vaznymi pieshrani¢nimi zdravotnimi hrozbami nebo zajisténi pfisnych norem kvality a
bezpecnosti zdravotni péce a 1éCivych pripravki nebo zdravotnickych prostiedkd.

V.UCEL ZPRACOVANI OSOBNICH UDAJU

(1) Spolecnost GHC provadi shromazd’ovani a zpracovani osobnich udaju fyzickych osob v rozsahu
potiebném:
- Kk pInéni povinnosti ulozenych zvlastnim zakonem,
- Kk zajist'ovani ¢innosti spojenych s pfedmétem podnikani,
- kjednani o smluvnim vztahu,
- k plnéni smlouvy uzaviené se subjektem udaju,
- k nabizeni obchodu nebo sluzeb subjektiim udajt,
- v ramci agendy spole¢niki spole¢nosti,
- K zajisténi ochrany majetku a bezpecnosti prace

(2) Podrobné rozepsani tcelu zpracovani osobnich tdaji je uvedeno v analyze osobnich tidaji nebo
V zaznamech o zpracovani.
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VI.ZDROJE ZISKAVANI OSOBNICH UDAJU

(1) Spolecnost GHC ziskava osobni udaje ze zdroju:

- ptimo od fyzickych osob pii jednani o smluvnim vztahu

- od pacientii odebranim vzorku nesouci genetické informace

-z vefejné piistupnych rejstiikil, seznamil a evidenci (napt. Obchodni rejstifk, Zivnostensky
rejstiik, Katastr nemovitosti, vefejny telefonni seznam apod.).

- od dalsich subjektti, pokud tak stanovi zvlastni pfedpis.

- od dalsich subjektti, pokud k tomu dala fyzicka osoba sviij souhlas.

- Pfi pfijimacich fizenich novych zaméstnanct

VII.PRAVA SUBJEKTU UDAJU

8.1. Souhlas se zpracovanim osobnich udaji

(1) Pokud je zpracovani zaloZzeno na souhlasu, musi byt spravce schopen tento souhlas dolozit (viz
formulai GDPR_F-06, GDPR_F-07, GDPR_F-08). Souhlas musi byt od jinych skutecnosti jasné
odlisitelny, srozumitelny a snadno pfistupny za pouziti jasnych a jednoduchych jazykovych
prosttedkl. Souhlas musi byt svobodny, konkrétni, informovany a jednoznacny

(2) Musi z n&j byt patrno:

- Vv jakém rozsahu je poskytovan (tj. jaké osobni tidaje mohou byt zpracovany),

komu je poskytovan (tj. jakému spravci: oficialni nazev organizace, adresa jejiho sidla,

moznost pisemného nebo elektronického kontaktu),

k jakému tcelu (tj. pro ktery konkrétni ucel zpracovani),

na jaké obdobi a kdo jej poskytuje (tj. ur€eni ¢asového obdobi, na které je souhlas davan, a

identifikace toho, kdo souhlas poskytuje).

souhlas se zpracovanim osobnich Udaji musi spole¢nost GHC prokazat po celou dobu

zpracovani osobnich daju, k jejichZ zpracovani byl poskytnut.

(3) Subjekt udaji ma pravo svij souhlas kdykoli odvolat. Odvolanim souhlasu neni dotlena
zakonnost zpracovani vychazejiciho ze souhlasu, ktery byl dan pfed jeho odvolanim. Pied
udélenim souhlasu o tom bude subjekt udajti informovan. Odvolat souhlas musi byt stejn€ snadné
jako jej poskytnout.

(4) Pokud se ve spole¢nosti naklada s osobnimi udaji déti do véku 15 let, musi byt souhlas vyjadien
nebo schvalen osobou, ktera vykonava rodi¢ovskou zodpovédnost k ditéti.

(5) Souhlas subjektu udajii nemuze legitimizovat zpracovani osobnich udaju, které je svou podstatou
protipravni. Na spravce a zpracovatele se vztahuji prisluSna ustanoveni Nafizeni a jejich
nedodrzeni nelze nahradit souhlasem subjektu tdaju.

(6) Bez tohoto souhlasu je mize spole¢nost GHC zpracovavat, pokud:

zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt tidajti, nebo pro
provedeni opatieni ptijatych pred uzavienim smlouvy na zadost tohoto subjektu tidajt

- zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje

- zpracovani je nezbytné pro ochranu Zivotné dulezitych zajmut subjektu tdaji nebo jiné fyzické
0soby

- zpracovani je nezbytné pro splnéni ukolu provadéného ve vetejném zajmu nebo pfi vykonu
vefejné moci, kterym je povéfen spravce

- zpracovani je nezbytné pro ucely opravnénych zajmut pfislusného spravce ¢i tieti strany,

kromé ptipadl, kdy pred t€émito zajmy maji pfednost zajmy nebo zékladni prava a svobody

subjektu tdaji vyzadujici ochranu osobnich udaji, zejména pokud je subjektem udaja dité.

Strana 10 (celkem 34) Standardni operacni postup (SOP) F-05C
Nahrazuje stranu ¢.: GHC GENETICS, s.r.o. Vytisk €.: 1
Platnou od: Vydani €.: 1

Platnost nahrazené strany od: Platnost vydani od: 15.7.2018



SOP-529 Smérnice OCHRANA OSOBNICH UDA3JU

8.2. Pravo na pristup k osobnim udajiam

(1) Subjekt Gidaji ma pravo ziskat od spravce potvrzeni, zda osobni udaje, které se ho tykaji, jsou ¢i
nejsou zpracovavany, a pokud je tomu tak, méa pravo ziskat pfistup k témto osobnim udajim a k
nasledujicim informacim:

- ucely zpracovani;

- kategorie dot¢enych osobnich tdaju;

- pfijemci nebo kategorie pfijemcti, kterym osobni tdaje byly nebo budou zptistupnény,
zejména piijemci ve tietich zemich nebo v mezinarodnich organizacich;

- planovana doba, po kterou budou osobni udaje uloZzeny, nebo neni-li ji mozné urcit, kritéria
pouzita ke stanoveni této doby;

- existence prava pozadovat od spravce opravu nebo vymaz osobnich udaji tykajicich se
subjektu daji nebo omezeni jejich zpracovani anebo vznést namitku proti tomuto
zpracovani,

- pravo podat stiznost u dozorového uradu;

- veskeré dostupné informace o zdroji osobnich tdajt, pokud nejsou ziskany od subjektu udaji;

- skutec¢nost, Ze dochazi k automatizovanému rozhodovani, véetné profilovani,

(2) Pokud se osobni udaje piedavaji do tfeti zemé nebo mezinarodni organizaci, ma subjekt tidaju
pravo byt informovan o vhodnych zarukach, které¢ se vztahuji na predani.

(3) Spravce poskytne kopii zpracovavanych osobnich idajti. Za dalsi kopie na zadost subjektu udaji
milZze spravce uctovat pfiméfeny poplatek na zakladé administrativnich nakladu. Jestlize subjekt
udaju podava zadost v elektronické formé, poskytnou se informace v elektronické formé, ktera se
bézné pouziva, pokud subjekt idaji nepozada o jiny zptisob.

(4) Pozadavky na zajisténi prava na ptistup k osobnim udajim:

- je zajistén pristup subjektu tidaji k informacim o zpracovani osobnich udaji a k osobnim
udajim o ucelech zpracovani, o kategoriich osobnich dajt, o ptijemcich nebo kategoriich
pfijemcu i ve tietich zemich, o dobé uchovani, nebo kritériich, podle nichz bude doba
stanovena, o pravech subjektd Udaji (na opravu udaji, na vymaz udaji, na omezeni
zpracovani, na namitku proti zpracovani, na podani stiznosti u dozorového utradu), veskeré
dostupné informace o zdroji tdaju (pokud jim neni pifimo subjekt udajt), Zze dochazi k
automatizovanému rozhodovani, véetné profilovani pti zpracovani osobnich udaji (postup
zpracovani, vyznam zpracovani, disledky zpracovani), v ptipad€ piedani do tfetich zemi
nebo mezinarodni organizaci o vhodnych zarukach, které se vztahuji k ptedani.

- spravce vydava potvrzeni subjektu udaji, ze osobni idaje o ném jsou nebo nejsou
zpracovavany a je zajistén pristup subjektu idaju k jeho osobnim udajim.

Udaje jsou poskytovany subjektu Gidajti jsou podavany tak, Ze nedochazi k dotéeni prava svobod
jinych osob.

8.3. Pravo na opravu

(1) Subjekt udajii ma pravo na to, aby spravce bez zbyte¢ného odkladu opravil nepiesné osobni udaje,
které se ho tykaji. S pfihlédnutim k ucelim zpracovani ma subjekt udaji pravo na doplnéni
neuplnych osobnich udajt, a to i poskytnutim dodatecného prohlaseni.

(2) Pozadavky na zajisténi prava na opravu:

- Spravce pfijima Zzadosti subjektu udaje o opravu nepiesnych udaji, opravuje bez
zbytecného odkladu nepfesné osobni udaje, piijima zadosti subjektu tdaje o doplnéni
neuplnych udaji (i dodateénym prohlaSenim), dopliiuje bez zbyteéného odkladu neuplné
udaje. Spravce oznamuje jednotlivym piijemctum tdaju veskeré opravy osobnich tdajd s
vyjimkou piipadd, kdy se to ukaze jako nemozné nebo kdy to vyzaduje nepremétené usili.
V piipadé zadosti subjektii udaju spravce informuje subjekt tidaji o tom, kterym piijemct
zaslal oznameni o opravach osobnich udaju.
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8.4. Pravo na vymaz (pravo ,,byt zapomenut*)

(1) Subjekt udajii ma pravo na to, aby spravce bez zbyteéného odkladu vymazal osobni tdaje, které se
daného subjektu tdaju tykaji, a spravce ma povinnost osobni udaje bez zbytecného odkladu
vymazat, pokud je dan jeden z téchto divodu:

- osobni udaje jiz nejsou potiebné pro ucely, pro které byly shromazdény nebo jinak
zpracovany;

- subjekt udaji odvola souhlas, na jehoz zaklad¢ byly udaje zpracovany, a neexistuje zadny
dalsi pravni divod pro zpracovani;

- subjekt udaji vznese namitky proti zpracovani a neexistuji zadné prevazujici opravnéné
divody pro zpracovani nebo subjekt udajii vznese namitky proti zpracovani, protoze osobni
udaje byly zpracovany protipravne;

- osobni udaje musi byt vymazany ke splnéni pravni povinnosti stanovené v pravu EU nebo
¢lenského statu, které se na spravce vztahuje;

(2) Vymaz se neuplatni, pokud je zpracovani nezbytné:

- pro vykon prava na svobodu projevu a informace;

- pro splnéni pravni povinnosti, jez vyzaduje zpracovani podle prava Unie nebo ¢lenského statu,
které se na spravce vztahuje, nebo pro splnéni tkolu provedeného ve vefejném zajmu nebo
pii vykonu vefejné moci, kterym je spravce povéien;

- z dtvodt vetejného z4jmu v oblasti vetejného zdravi v

- pro ucely archivace ve vefejném zajmu, pro ucely védeckého ¢i historického vyzkumu ¢i pro
statistické ucely, pokud je pravdépodobné, Ze by pravo uvedené v odstavci 1 znemoznilo
nebo vazné ohrozilo splnéni cilti uvedeného zpracovani,

- pro urceni, vykon nebo obhajobu pravnich naroku.

(3) Pozadavky na zajisténi prava na vymaz:

- Spréavce prijimad zadosti o vymaz osobnich udaji od subjektu udaji a vymaze osobni udaje,
pokud zpracovani nepodléhd vyjimce dle bodu 2. Pokud udaje byly zvefejnény, piijima
spravce (s ohledem na dostupnou technologii a naklady) pfimétené kroky, aby informoval
spravce, kteti tidaje také zpracovavaji, ze je subjekt udaji zada, aby vymazaly vesker¢ kopie,
replikace a odkazy na tyto idaje. Spravce prijemctiim udaji oznamuje vymaz osobnich udaju,
s vyjimkou pfipadt, kdy se to ukaze jako nemozné nebo kdy to vyZaduje nepfemétené Usili.
V ptipad¢ zadosti subjektt idaji spravce informuje subjekt udajii o tom, kterym piijemci
zaslal oznameni o vymazu osobnich tdajt.

8.5. Pravo na omezeni zpracovani

(1) Subjekt tidaji ma pravo na to, aby spravce omezil zpracovani, v kterémkoli z téchto ptipadu:

subjekt tidaju popira presnost osobnich dajd, a to na dobu potiebnou k tomu, aby spravce
mohl pfesnost osobnich udajl ovéfit;

zpracovani je protipravni a subjekt Gdajii odmitd vymaz osobnich udaji a z4d4 misto toho o
omezeni jejich pouziti;

sprévce jiz osobni udaje nepotiebuje pro ucely zpracovani, ale subjekt tdajii je pozaduje pro
uréeni, vykon nebo obhajobu pravnich narokd;

- subjekt udaji vznesl namitku proti zpracovani, dokud nebude ovéfeno, zda opravnéné divody
spravce prevazuji nad opravnénymi divody subjektu udajt.

(2) Pozadavky na zajisténi prava na omezeni zpracovani:

- Spravce prijima zadost subjektu udaji o omezeni zpracovani jeho osobnich udaji, omezi
zpracovani osobnich tdajt, pokud zpracovani podléhd situacim uvedenych v bod¢ 1. Pokud
doslo k omezeni zpracovani 0daji, osobni udaje mohou byt zpracovavany pouze se
souhlasem subjektu udaji, s vyjimkou uloZeni osobnich udajd. Spravce oznamuje
jednotlivym piijemciim osobnich udajii omezeni zpracovani osobnich udaji s vyjimkou
pripadu, kdy se to ukéaze jako nemozné nebo to vyzaduje nepremétené usili.
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- 'V piipadé€ Zadosti subjekti tdaji spravce informuje subjekt udajii o tom, kterym piijemcim
zaslal oznameni o omezeni zpracovani osobnich udajii. Spravce musi ovéfit presnost
osobnich udaji v pfipadé, ze ji subjekt popird a pokud dochdzi ke zruSeni omezeni
zpracovani, musi na to byt upozornén subjekt udaju (ktery dosahl omezeni).

8.6. Pravo na prenositelnost udaju

(1) Subjekt udaji ma pravo ziskat osobni udaje, které se ho tykaji, jez poskytl spravci, ve
strukturovaném, bézn¢ pouzivaném a strojove Citelném formatu, a pravo predat tyto udaje jinému
spravci, aniz by tomu spravce, kterému byly osobni udaje poskytnuty, branil, a to v ptipad¢, ze:

- zpracovani je zaloZeno na souhlasu se zpracovanim osobnich udaji
- zpracovani se provadi automatizované

(2) Pozadavky na zajisténi prava na pienositelnost udaju:

- Spravce prijima zadost subjektu Udaji o zajisténi o pienositelnosti jeho udaji a zajisti
prenositelnost osobnich tidaji, pokud zpracovani podléha situacim uvedenych v bodé¢ 1.
Pokud je to technicky proveditelné, osobni udaje poskytuje jeden spravce pfimo druhému
spravci. Spravce osobni Udaje subjektti Udaji poskytuje a/nebo pfijima v pozadovaném
formatu, ktery je strukturovany, strojové Citelny, bézny. Uplatnénim prava neni dotéeno
pravo na vymaz udaji a nejsou neptiznivé dotcena prava a svobody jinych subjekta.

8.7. Pravo vznést namitku

(1) Subjekt tdaju ma pravo kdykoli vznést namitku proti zpracovani osobnich daju, které se jej
tykaji. Spravce osobni tdaje déle nezpracovava, pokud neprokdze zavazné opravnéné divody pro
zpracovani, které prevazuji nad zajmy nebo pravy a svobodami subjektu tidajui, nebo pro urceni,
vykon nebo obhajobu pravnich narokd.

(2) Pokud se osobni udaje zpracovavaji pro tcely pfimého marketingu, ma subjekt udaji pravo vznést
kdykoli namitku proti zpracovani osobnich tidaju, které se ho tykaji, pro tento marketing.

(3) Pokud subjekt udaji vznese namitku proti zpracovani pro ucely pfimého marketingu, nebudou jiz
osobni udaje pro tyto ucely zpracovavany.

(4) Subjekt udajii je na pravo vyslovné upozornén a toto pravo je uvedeno zieteln¢ a oddélené od
jakychkoli jinych informaci, a to nejpozdéji v okamziku prvni komunikace se subjektem tidaju.

(5) Pozadavky na zajisténi prava vznést namitku:

- Spréavce pfijima dokumenty o vzneseni namitky subjektu tdajii proti zpracovani jeho osobnich
udaju, vyfizuje namitky a o zptisobu vyfizeni informuje subjekt udaja.

- Je zajiSténo, v piipadé vyuzivani sluzeb informacni spolecnosti, Ze subjekt udajti mize uplatnit
sveé pravo vznést namitku automatizovanymi prostfedky pomoci technickych specifikaci

8.8. Automatizované individualni rozhodovani, véetné profilovani

(1) Subjekt udaji ma pravo nebyt predmétem zadného rozhodnuti zaloZzeného vyhradné na
automatizovaném zpracovani, vcetné profilovani, které ma pro ného pravni ucinky nebo se ho
obdobnym zplisobem vyznamné dotyka.

(2) Vyjimkou je, pokud je rozhodnuti:

- nezbytné k uzavieni nebo plnéni smlouvy mezi subjektem idajti a spravcem udaju;

- nebo povoleno pravem EU nebo ¢lenského statu, které se na spravce vztahuje a které rovnéz
stanovi vhodna opatieni zajiStujici ochranu prav a svobod a opravnénych zajmu subjektu
udaji;

- nebo zalozeno na vyslovném souhlasu subjektu dajt.

(3) Pozadavky na zajiSténi prava nebyt predmétem rozhodnuti zalozeného vyhradné na
automatizovaném zpracovani (véetné profilovani):

- Spréavce piijima zadosti subjektu udaji nebyt pfedmétem rozhodnuti zaloZzeného vyhradné na
automatizovaném zpracovani a na zadost subjektu udaji ukon¢i provadéni rozhodovani
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zalozeného vyhradné na automatizovaném zpracovani, pokud rozhodovani nepodléha
vyjimce dle bodu 2.

- Spradvce musi provést vhodnad opatfeni na ochranu prav a svobod a opradvnénych zajmi
subjektti daji minimaln¢ v rozsahu prava na lidsky zasah ze strany spravce, prava vyjadfit
svilj nazor a prava napadnout rozhodnuti.

- V pfipadech, kdy jsou zpracovavany zvlastni kategorie osobnich udajl, a zaroven je
rozhodnuti nezbytné k uzavieni nebo plnéni smlouvy se subjektem idajti, nebo je rozhodnuti
povoleno pravem EU nebo CR (véetnd pravem stanovenych opatieni zaji§tujicich ochranu
prav a svobod), nebo je rozhodnuti zaloZeno na vyslovném souhlasu subjektu udajii, musi jit
o zpracovani, kde jsou zavedena vhodna opatieni pro zajisténi prav a svobod a opravnénych
zajmu subjektu tdajt.

- A zaroveii je zpracovani nezbytné z divodu veiejného zajmu na zakladé prava EU nebo CR,
ktery je pfiméfeny sledovanému cili, dodrZzuje podstatu prava na ochranu osobnich udaji
nebo poskytuje vhodné a konkrétni zaruky pro ochranu lidskych prav a zajmt subjektu
udaji. Nebo pokud je zalozené na vyslovném souhlasu subjektu udaji (netyka se ptipadd,
kdy pravo EU nebo CR stanovi, Ze vyslovny souhlas nelze uplatnit)

SOP-529 Smérnice OCHRANA OSOBNICH UDA3JU

8.9. Udaje poskytované subjektu idajii béhem uplatiiovani prav

(1) Bez zbyte¢ného odkladu, nejpozdéji do jednoho mésice po obdrzeni zadosti (s ohledem na
slozitost a pocet piipadd Ize lhiutu prodlouzit jesté o dalsi dva mésice a o kazdém prodlouzeni
lhiity je subjekt informovan vcetné diivodl prodlouzeni).

(2) Pokud ma spravce pochybnosti o totoznosti osoby, ktera podava zadost, mize pozadat o
poskytnuti dodatecnych informaci nezbytnych k potvrzeni totoznosti subjektu udajt.

(3) Pokud subjekt tdaji poda zadost v elektronické podobé a nepozaduje odpovéd’ v jiné podobg,
poskytuje spravce informace v bézné€ pouzivané elektronické podobe.

(4) Pokud spravce nepiijme opatieni, o néz subjekt udaji pozadal, informuje bezodkladné, nejpozdéji
do jednoho mésice subjekt udaji o divodech nepfijeti Zadosti, 0 moznosti podat stiznost u
dozorového organu a zadat soudni ochranu.

(5) Informace je podavana bezplatné s vyjimkou nedivodnych a nepfiméfenych (zejména
opakovanych) zadosti, kdy spravce muze odmitnout zadosti vyhovét nebo mize pozadovat
piiméieny poplatek s ohledem administrativni naklady spojené s poskytnutim informace. Spravce
dokladéa nedivodnost nebo nepfimetenost zadosti.

VIII.POVINNOSTI SPRAVCE

9.1. Obecné povinnosti

(1) S ptihlédnutim k povaze, rozsahu, kontextu a i¢elim zpracovani i k rizikim pro prava a svobody
fyzickych osob zavede spravce vhodna technicka a organizaéni opatieni (viz kap.12), aby zajistil a
byl schopen dolozit, Ze zpracovani je provadéno v souladu s Nafizenim. Tato opatfeni musi byt
podle potieby revidovana a aktualizovana.

(2) Spravee rovnéz zajisti vykon prav subjektu udaju.

(3) Spravce je povinen dodrZzovat zasady nakladani s osobnimi tdaji (viz kap.12).

(4) Citlivé udaje zpracovavat pouze pracovniky/subjekty vazanym sluzebnim tajemstvim nebo na jeho
odpovédnost, zavazat tyto pracovniky/subjekty povinnosti ml¢enlivosti.

(5) Spoleéni spravei mezi sebou transparentnim ujednanim vymezi své podily na odpovédnosti za
plnéni povinnosti, zejména pokud jde o vykon prav subjektu tdajl, a své povinnosti poskytovat
informace. Bez ohledu na podminky ujednani mtze subjekt udaji vykonavat sva prava podle
tohoto nafizeni u kazdého ze spravcu i vici kazdému z nich.

9.2. Informace o zpracovani osobnich udaji

(1) V okamziku ziskani osobnich udaji spravce poskytne informace subjektu tdaji o nakladani
s osobnimi Udaji (viz formulai GDPR_F-04, GDPR_F-05).
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(2) V ptipadé, ze osobni idaje nebyly ziskany od subjektu udajt, spravce musi poskytnout informace
subjektu udajl, pokud je to mozné a nevyzaduje to nepiiméiené usili (viz formulait GDPR F-04,
GDPR_F-05)

- v priméfené 1hit¢ po ziskani osobnich udaji, ale nejpozdéji do jednoho mésice, s ohledem na
konkrétni okolnosti, za nichz jsou osobni tdaje zpracovavany;

- nebo nejpozdéji v okamziku, kdy poprvé dojde ke komunikaci se subjektem tidajt, maji-li byt
osobni udaje pouzity pro ucely této komunikace;

- nebo nejpozdéji pii prvnim zpfistupnéni osobnich idajui, pokud je ma v imyslu zpfistupnit
jinému piijemci.

(3) Pokud spravce hodla osobni udaje dale zpracovat pro jiny ucel, nez pro ktery byly ziskany,
poskytne subjektu udajt jesté pred uvedenym dalSim zpracovanim informace, pokud je to mozné a
nevyzaduje to nepfimétené usili, o tomto jiném ucelu a ptislusné dalsi informace.

(4) Spravce musi jednotlivym piijemciim osobnich daji oznamit v§echny opravy, vymazy, doplnéni
nebo omezeni zpracovani, pokud je to mozné a nevyzaduje to neptimétené usili.

9.3. Zaznamy o ¢innostech zpracovani

(1) Spravce musi vést ziznamy o zpracovani (viz Analyza OU, popt. formulai GDPR_F-03), pokud
spolecnost ma vice nez 250 zaméstnancti nebo zpracovani, které provadi, pravdépodobné
predstavuje riziko pro prava a svobody subjektd udaji, zpracovani neni pfilezitostné, nebo
zahrnuje zpracovani zvlastnich kategorii udaji uvedenych nebo osobnich udaji tykajicich se
rozsudku v trestnich vécech a trestnych ¢ind.

(2) Tyto zaznamy poskytne spravce na pozadani dozorovému uradu.

9.4. Poruseni zabezpeceni osobnich udaji

(1) Jakékoli poruseni zabezpeceni osobnich tdaju spravce bez zbyteéného odkladu a pokud mozno do
72 hodin od okamziku, kdy se o ném dozveédél, ohlasi dozorovému uradu, ledaze je
nepravdépodobné, Ze by toto poruseni mélo za nésledek riziko pro prava a svobody fyzickych
osob. Viz formulai GDPR_F-01.

(2) Spravce dokumentuje veSkeré piipady poruSeni zabezpefeni osobnich udaji, pficemZ uvede
skute¢nosti, které se tykaji daného poruSeni, jeho ucinky a pfijatd napravna opatteni. Tato
dokumentace musi dozorovému ufadu umoznit ovéreni souladu s Natizenim.

(3) Pokud je pravdépodobné, Ze uréity pripad porusSeni zabezpeCeni osobnich udaji bude mit za
nasledek vysoké riziko pro prava a svobody fyzickych osob, oznami spravce toto poruseni bez
zbyte¢ného odkladu subjektu daji. Viz formulait GDPR_F-02. Oznameni subjektu udaji uvedené
se nevyzaduje, je-li splnéna kterakoli z téchto podminek:

- spravce zavedl nalezita technicka a organiza¢ni ochranna opatieni a tato opatieni byla pouzita
u osobnich udaju dotcenych poruSenim zabezpeceni osobnich udajl, zejména takova, ktera
¢ini tyto udaje nesrozumitelnymi, jako je napiiklad Sifrovani;

- -spravce pfijal nasledna opatteni, kterd zajisti, Ze vysoké riziko pro prava a svobody subjektl
udaju se jiz pravdépodobné neprojevi;

- vyzadovalo by to nepfiméfené Usili. V takovém piipadé musi byt subjekty udaji informovany
stejn€ ucinnym zplisobem pomoci vefejného oznameni nebo podobného opatieni.

9.5. Posouzeni vlivu na ochranu osobnich udaju a predchozi konzultace

(1) Pokud je pravdépodobné, ze urcity druh zpracovani, zejména pii vyuziti novych technologii, bude
s pfihlédnutim k povaze, rozsahu, kontextu a ucelim zpracovani bude mit za nésledek vysoké
riziko pro prava a svobody fyzickych osob, provede spravce pied zpracovanim posouzeni vlivu
zamySlenych operaci zpracovani na ochranu osobnich udaji. Pro soubor podobnych operaci
zpracovani, které predstavuji podobné riziko, mtize stacit jedno posouzeni.

(2) Pti provadéni posouzeni vlivu na ochranu osobnich udaju si spravce vyzada posudek povéfence
pro ochranu osobnich udaji, byl-li jmenovan. Nebyl-li jmenovan, je mozna konzultace
s pracovnikem externi poradenské spolecnosti.

(3) Posouzeni vlivu na ochranu osobnich udaji je nutné zejména v téchto pripadech:
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- systematické a rozsahlé vyhodnocovani osobnich aspektt tykajicich se fyzickych osob, které
je zalozeno na automatizovaném zpracovani, véetné profilovani, a na némz se zakladaji
rozhodnuti, kterd vyvolavaji ve vztahu k fyzickym osobam pravni ucinky nebo maji na
fyzické osoby podobné zavazny dopad;

- rozsdhlé zpracovani zvlastnich kategorii udajii nebo osobnich tidaju tykajicich se rozsudka v
trestnich vécech a trestnych ¢inii; nebo

- rozsahlé systematické monitorovani vefejné ptistupnych prostord.

(4) Spravce provede prezkum s cilem posoudit, zda je zpracovani provadéno v souladu s posouzenim
vlivu na ochranu osobnich udajt alespon v pfipadech, kdy dojde ke zméné rizika, jez predstavuji
operace zpracovani.

(5) Spravce konzultuje pred zpracovanim s dozorovym ufadem, pokud z posouzeni vlivu na ochranu
osobnich udaji vyplyva, ze by dané zpracovani mélo za nasledek vysokeé riziko v ptfipade, ze by
spravce nepiijal opatfeni ke zmirnéni tohoto rizika.

9.6. Povérenec pro ochranu osobnich udaji

(1) Spravce jmenuje povéience pro ochranu osobnich udaji v kazdém piipadé, kdy:

- zpracovani provadi organ vetejné moci Ci vefejny subjekt, s vyjimkou soudl jednajicich v
ramci svych soudnich pravomoci;

- hlavni ¢innosti spravce nebo zpracovatele spocivaji v operacich zpracovani, které kvuli své
povaze, svému rozsahu nebo svym uUcelim vyZzaduji rozsadhlé pravidelné a systematické
monitorovani subjektti udaj; nebo

- hlavni Cinnosti spravce nebo zpracovatele spocivaji v rozsahlém zpracovani zvlastnich
kategorii udaju a osobnich tidaju tykajicich se rozsudku v trestnich vécech a trestnych ¢int

(2) Spole¢nost GHC jmenuje Povéfence pro ochranu osobnich udaji (DPO) jelikoz ve velkém
rozsahu zpracovava zvlastni kategorie osobnich udaji, konkrétné biologické vzorky a lékaiskou
dokumentaci a tim souvisejici.

9.7. Spoleéni spravci

(1) Spoleéni spravei mezi sebou transparentnim ujednanim vymezi své podily na odpovédnosti za
plnéni povinnosti, zejména pokud jde o vykon prav subjektu tdajt, a své povinnosti poskytovat
informace. V ujednani mize byt ureno kontaktni misto pro subjekty udaji.

(2) Subjekt idaji musi byt o podstatnych prvcich ujednani informovan.

(3) Subjekt udaji mize vykonavat sva prava podle tohoto nafizeni u kazdého ze spraveu i vici
kazdému z nich.

IX. POVINNOSTI ZPRACOVATELE

(1) Zpracovatel nezapoji do zpracovani zadného dalsiho zpracovatele bez piedchoziho konkrétniho
nebo obecného pisemného povoleni spravce. V ptipadé obecného pisemného povoleni zpracovatel
spravce informuje o veskerych zamyslenych zménach tykajicich se pfijeti dalSich zpracovatelt
nebo jejich nahrazeni, a poskytne tak sprévci ptilezitost vyslovit vii¢i témto zménam namitky.

(2) Zpracovani zpracovatelem se Fidi smlouvou nebo jinym pravnim aktem, které zavazuji
zpracovatele vici spravci a v nichZ je stanoven pfedmét a doba trvani zpracovani, povaha a ucel
zpracovani, typ osobnich daji a kategorie subjektl udajd, povinnosti a prava spravce. Tato
smlouva nebo jiny pravni akt zejména stanovi, Ze zpracovatel:

- zpracovava osobni udaje pouze na zakladé doloZenych pokynt spravce, vCetné v otazkach
pfedani osobnich udaji do tfeti zem¢ nebo mezinarodni organizaci, pokud mu toto
zpracovani jiz neukladaji prdvo Unie nebo ¢lenského statu;

- zajiStuje, aby se osoby opravnéné zpracovavat osobni udaje zavazaly k ml¢enlivosti nebo aby
se na n¢ vztahovala zdkonna povinnost ml¢enlivosti;

- dodrzuje podminky pro zapojeni dalsiho zpracovatele
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- zohlednuje povahu zpracovani, je spravci napomocen prostiednictvim vhodnych technickych a
organizacnich opatieni, pokud je to mozné, pro splnéni sprdvcovy povinnosti reagovat na
zadosti o vykon prav subjektu tidajt;

- je spravci napomocen pii zajistovani souladu s povinnostmi, a to ptfi zohlednéni povahy
zpracovani a informaci, jez ma zpracovatel k dispozici;

- v souladu s rozhodnutim sprévce vSechny osobni tidaje bud’ vymaze, nebo je vrati spravci po
ukonCeni poskytovani sluzeb spojenych se zpracovanim, a vymaze existujici kopie, pokud
pravo EU nebo clenského statu nepozaduje ulozeni danych osobnich udaji;

- poskytne spravci veskeré potiebné informace.

(3) Pokud zpracovatel zapoji dal$iho zpracovatele, aby jménem spravce provedl urcité ¢innosti
zpracovani, musi byt tomuto dal§imu zpracovateli ulozeny na zikladé¢ smlouvy mebo jiného
pravniho aktu stejné povinnosti na ochranu daji, jaké jsou uvedeny ve smlouvé nebo jiném
pravnim aktu mezi spravcem a zpracovatelem, a to zejména poskytnuti dostatecnych zaruk, pokud
jde o zavedeni vhodnych technickych a organizacnich opatteni.

(4) Jakmile zpracovatel zjisti poruSeni zabezpeceni osobnich tidaju, ohlasi je bez zbyte¢ného odkladu
spravci.

(5) Jmenuje povétence a zajisti dal$i Cinnosti stejné jak spravce v kap. 9.6.

X. ANALYZA OSOBNICH UDAJU A SOUVISEJICICH RIZIK

11.1. Identifikace, kategorizace, iicel, misto a doba zpracovani osobnich udaji

(1) Pro ucely stanoveni povinnosti vyplyvajicich z Nafizeni a stanoveni organiza¢nich a technickych
opatieni v oblasti ochrany osobnich udaji spole¢nost GHC zpracovava analyzu osobnich udaju,
kde je uvedeno pro kazdy osobni udaj fyzickych osob (partnefi, zékaznici, dodavatelé,
zameéstnanci a dalsi dotéené osoby):

- uloZeni

- druh OU

- kategorie OU

- typ dokumentu

- ucel zpracovani

- pravni zaklad pro zpracovani
- odpovédnost za zpracovani

- mira rizika (dale viz. kap. 11.2.)
- technicka opatieni

- organizacni opatieni

- doporucena feseni

(2) Udaje uvedené v analyze jsou predmétem pravidelného piezkoumavani a aktualizace minimalné
1x za rok a dale pfi zjisténi slabého mista v zabezpeCeni osobnich udaji, pfi zméné
bezpecnostnich pozadavkil, pfi bezpeCnostnim incidentu nebo zmény v relevantnich osobnich
tidajich ¢i hrozeb. V podminkéch spoleénosti odpovida MANAZER KVALITY.

(3) V ptipadé stanoveni povéfence pro ochranu osobnich udaji je tato analyza projednavana
S povéfencem.

11.2. Hodnoceni a Fizeni rizik
11.2.1. Identifikace hrozeb, zranitelnych mist a nasledkii.

(1) Hrozba je potencialni pti¢ina poruseni zabezpeceni osobnich udaji, ktera mize mit za nasledek
poskozeni prava svobod fyzickych osob.
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(2) Hrozby mohou mit charakter lidského selhani (napf. odposlechy, ztraty listin, hacking
informac¢niho systému, kradez, chyby a opomenuti, vymazani souborti, nespravné smérovani
emaild,..) nebo fyzického a technického prostfedi (zemétfeseni, blesk, pozar, povoden, zastaraly
HW, vypadky el. energie, pretizeni sité, elektromagneticka radiace, ....).

(3) Zranitelné misto je slabina vyuzitelna k uskute¢néni konkrétni hrozby ve vztahu k ochrané
osobnich udajt.

(4) Zranitelna mista jsou dusledkem opomenuti nebo zanedbani nékterych aspektti nebo pozadavku
prti feseni projektu ochrany osobnich udaju:

a) vV navrhu projektu ochrany osobnich udaju:
- ve specifikaci pozadavki na technickou bezpec¢nost,
- ve specifikaci pozadavkli na administrativni bezpec¢nost,
- ve specifikaci pozadavkl na bezpec¢nost informacnich systémda.
b) pfi realizaci projektu ochrany osobnich udajt:
- nedodrzZeni specifikace pozadavkil na technickou bezpecnost,
- nedodrZeni specifikace pozadavkll na administrativni bezpecnost,
- nedodrzeni specifikace pozadavkl na bezpecnost informacnich systém.
¢) po zahajeni zpracovani osobnich udaju:
- zaméstnanci uréeni pro zpracovani osobnich udaj,
- nepovolané osoby,
- nedostatecné uplatnovani opatfeni stanovenych pro oblast personalni bezpecnosti,
- nedodrzovani opatfeni stanovenych pro administrativni bezpecnost,
- nedodrZovani stanoveného zptisobu technické bezpecnosti,
- nedodrzovani stanoveného zptisobu informacni bezpecnosti,
- neodstrafiovani zjisténych zavad,
- neprovadéni stanovené kontrolni ¢innosti.

(5) Nasledek ur¢uje miru Skod zptisobenych subjektu udaja pfi uniku ¢i zneuziti osobnich udaju.

11.2.2. Riziko ochrany osobnich udaji obecné

(1) Riziko je potencialni moznost, Ze dana hrozba vyuzije zranitelnosti osobnich tdaji nebo skupiny
osobnich udajt a zptsobi tak Unik, poskozeni nebo ztratu a s nasledkem poskozeni prava svobod
fyzickych osob.

(2) Mira rizika je stanovena sou¢inem tii parametrii — Hrozba, Zranitelnost, Nasledek. Cim vyssi
vysledek, tim vyssi mira rizika. Konkrétni informace pro vypocet miry rizika je jsou uvedeny
pfimo v Analyze rizik (viz Analyza OU, sheet Analyza rizik).

(3) Rizika jsou uréovana v ramci analyzy osobnich Gdajt. Odpovidda MANAZER KVALITY.

(4) Pokud riziko vyznamné ovlivni prava a svobody fyzickych osob, je toto riziko povazovano za
vysoké a tato skuteCnost je zaznamenana do analyzy udaju a nasleduje plnéni dalSich povinnosti
ze strany spole¢nosti GHC (zajisténi Posouzeni vlivu na ochranu osobnich udaji, ptedchozi
konzultace na ptislusném dozorovém titadu, hldseni poruseni zabezpeceni osobnich udajt).

(5) Analyza rizik je pfedmétem pravidelného pfezkoumavani a aktualizace minimalné 1x ro¢né a dale
pfi zjisténi slabého mista v zabezpeceni osobnich udajl, pfi zmén€ bezpecnostnich pozadavkd, pti
bezpecnostnim incidentu nebo zmény v relevantnich osobnich tdajich ¢i hrozeb. V podminkach
spole¢nosti odpovidd MANAZER KVALITY.

(6) Na zakladé analyzy hrozeb a zranitelnych mist jsou klasifikovana nasledujici rizika ochrany
osobnich t1daji, kterd jsou fazena podle pravdépodobnosti vzniku a intenzity dopadu
v podminkach spole¢nosti GHC.
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11.2.3. Riziko neopravnéného nakladani s osobnimi udaji zaméstnanci uréenymi pro
zpracovani osobnich adaji

(1) Neopravnéné nakladani s osobnimi tidaji mize byt bud’ umyslné nebo neumysiné (nedbalostni).

(2) Mozné zptsoby neopravnéného nakladani s osobnimi udaji:

- nedodrzeni bezpe¢nostnich zasad souvisejicich s manipulaci s osobnimi idaji v misté jejiho
vyskytu:

- umoznéni pfistupu nepovolanych osob do prostoru, ve kterém se ukladaji a zpracovavaji
osobni udaje,

- ponechavani neuzamceného Uschovného objektu, ve kterém jsou ukladany dokumenty s
osobnimi udaji,

- neukladani dokumentl s osobnimi idaji do uschovného objektu,

- umoznéni pofizovani kopii dokumentl s osobnimi udaji,

- umoznéni nahlizeni do dokumenti s osobnimi udaji,

- neprovadéni skartace pisemnych dokumentd s osobnimi tdaji a stanovené likvidace
souborti ulozenych v pocitaci,

- zpracovavani osobnich udaji pro jiny nez stanoveny ucel,

- zpracovavani osobnich udaji nad rozsah nezbytny pro naplnéni stanoveného tucelu,

- uchovavani osobnich udaji nad ramec doby, ktera je nezbytna k celu jejich zpracovani,

- sdruzovani osobnich udaju, které byly ziskany k rozdilnym uceliim,

- nedodrzovani zasady mlcenlivosti.

- nedodrzeni bezpecnostnich zasad souvisejicich s manipulaci s osobnimi idaji mimo prostor
jejich zpracovani a ukladani (napi. preprava dokumentii z mista zpracovani do mista
projednani se zakaznikem apod.):

- nedodrzeni podminek pro piendseni nebo prepravu dokumenti s osobnimi udaji,

- umoznéni pofizovani kopii dokumentti s osobnimi udaji,

- umoznéni nahlizeni do dokumenti s 0sobnimi udaji,

- ztrata dokumentt s osobnimi daji.

(3) Minimalizace téchto rizik se provadi dislednym uplatiiovanim ustanoveni personalni bezpe¢nosti
(peclivym vyberem osob, které budou pracovat s osobnimi tidaji v ramci organizace) a dislednou
kontrolni ¢innosti v oblasti administrativni bezpe¢nosti.

11.2.4. Riziko neopravnéného nakladani s osobnimi idaji nepovolanymi osobami

(1) Nepovolanymi osobami se rozumi nejen cizi osoby, ale i zaméstnanci spole¢nosti GHC, ktefi
nejsou urceni ke zpracovavani osobnich udaju.

(2) Mozné zptsoby neopravnéného nakladani s osobnimi idaji nepovolanymi osobami:

trestna ¢innost — vloupani do objektu,

- vyuziti nedbalosti zaméstnanci uréenych pro zpracovani osobnich udaji ze strany
nepovolanych osob,

- prinik do informacniho systému,

- prepadeni zaméstnance GHC pfi pfendSeni nebo piepraveé dokumentii s osobnimi udaji v ramci
objektu i mimo objekt GHC,

- prepadeni zaméstnance GHC pifi manipulaci s dokumenty obsahujicimi osobni udaje ve
vyhrazeném prostoru pro zpracovani téchto udaju,

- vydirani zaméstnance GHC nebo natlak pod vyhrazkou nasili.
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(3) Minimalizace téchto rizik se provadi navrhem a dislednym uplatiovanim ustanoveni technické a
informacni bezpe€nosti, opatfenimi zajiStujicimi bezpeCnost urCenych zaméstnanci pii
manipulaci s osobnimi udaji, rezimovymi opatfenimi a dislednou kontrolni ¢innosti.

11.2.5. Riziko neopravnéného nakladani s osobnimi udaji pri vzniku Zivelni pohromy,
provozni nebo primyslové havarie

(1) Mozné zplsoby neopravnéného nakladani s osobnimi tdaji pfi vzniku zivelni pohromy nebo
havarie:

- poskozeni osobnich udaju,

- znehodnoceni osobnich udajt,

- zniCeni osobnich udaju,

- poskozeni tischovného objektu Zivelni pohromou nebo havarii takovym zptisobem, ze osobni
udaje budou volné piistupné a mize dojit k neopravnéné manipulaci s osobnimi udaji, véetné
jejich vyzrazeni a zneuziti nepovolanou osobou.

(2) Minimalizace téchto rizik je provadéna na zaklad¢ opatieni stanovenych havarijnimi plany objektt
a plany kontinuity. Tato opatfeni jsou zameéfena predev§im na evakuaci osob a dokumentl
Z postizené oblasti a nasledné ulozeni dokumenti na jina k tomuto ti¢elu urena mista.

11.2.6. Riziko neopravnéného nakladani s osobnimi udaji pfi vyhlaseni krizového stavu

(1) Mozné zpisoby neopravnéného nakladani s osobnimi udaji pfi vyhlaseni krizového stavu dle
zakona o krizovém fizeni:

- trestna Cinnost — vloupani do objektu,

- prepadeni zaméstnance GHC pfi pfenaseni nebo prepraveé dokumentil s osobnimi daji v ramci
objektu nebo mimo objekt GHC,

- ptepadeni zaméstnance GHC manipulujiciho s osobnimi idaji v uréeném prostoru,

- poskozeni osobnich udaju,

- znehodnoceni osobnich udajt,

- zni¢eni osobnich udaju,

- poskozeni tischovného objektu takovym zplsobem, Ze osobni tdaje budou volné ptistupné a
mize dojit k neopravnéné manipulaci s osobnimi udaji, v¢etné jejich vyzrazeni a zneuziti
nepovolanou osobou.

(2) Minimalizace téchto rizik je provadéna na zakladé opatfeni stanovenych havarijnimi plany objektt
a plany kontinuity v navaznosti na opatfeni stanovena krizovym planem mésta Hlavniho mésta
Prahy.

(3) Tato opatfeni jsou zaméfena ptredev§im na posileni ochrany objektt, pfijeti dalSich opatieni
k ochrané ur¢enych zaméstnancit GHC a v neposledni fadé i na opatfeni zaméfena na evakuaci
osob a dokumentt a nasledné ulozeni dokumentti na jina k tomuto tcelu uréena mista.

11.2.7. Riziko vyzrazeni osobnich udaji pasivnim odposlechem nebo nasazenim
operativni techniky
(1) Mozné zpisoby neopravnéného nakladani s osobnimi udaji pasivnim odposlechem nebo
nasazenim operativni techniky:
- nedodrzovani zasady mlcenlivosti ze strany zaméstnancit GHC,
- pfitomnost nepovolané osoby v mistnosti pii projednavani osobnich udajd,
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[Py 1))
- odposlechnuti projednavani osobnich 1udaji, napf. pii otevienych dvefich nebo
oknech do mistnosti,
- instalace odposlechové nebo jiné monitorovaci techniky.
(2) Minimalizace téchto rizik se provadi proskolovanim uréenych zaméstnanci GHC, duslednym
dodrzovanim vSech rezimovych opatfeni, technickymi opatieni, kterd znemoziuji instalaci
odposlechové techniky a nasledné i jeji pouziti.

11.3. Doporuceni ke stanoveni opatieni

(1) MANAZER KVALITY provede zhodnoceni stivajicich bezpe¢nostnich perimetrii a se
soucinnosti ostatnich odpoveédnych pracovnikd stanovi vhodna organizacni a technicka opatieni,
uréeni zdroju, termint a odpovédnosti za splnéni opatieni.

(2) Pii stanoveni opatfeni musi byt brana v tivahu uroven rizika a alespon tyto varianty zvladani rizik:

- skoleni, vycvik

- nastaveni bezpecnostniho perimetru

- omezeni souvisejici ¢innosti

- doplnéni planu monitoringu

- ptenos rizika na jiny subjekt (napt. dodavatel)
- moznost sniZzeni hrozby

(3) Pii stanoveni opatfeni musi byt vzaty v uvahu také:

- néklady na realizaci opatfeni musi byt efektivni ve vztahu k pfedpokladané cen¢ dopadl a
vyznamu agend

- pozadavky na legislativu a jiné relevantni piedpisy

- ohodnoceni vnitinich a vnéjsich zavislosti na existujicich smlouvach

- provozni omezeni

- politika/cile spole¢nosti

(4) Realizace opatieni schvaluje MANAZER KVALITY.
(5) Hodnoceni uc¢innosti opatifeni se projednava podle stanovenych termini realizace opatfeni,
nejpozdéji vSak v intervalu 1x za rok. Odpovida MANAZER KVALITY.

X1. TECHNICKA A ORGANIZACNI OPATRENI

12.1. Povinnosti zaméstnancu a spolupracovniki
(1) Vedouci Gsektl, na kterych se provadi zpracovani osobnich tidaju, jsou povinni:

- seznamit podfizené zaméstnance se stanovenym ucelem, k némuz jsou osobni udaje
zpracovavany, a povinnosti zpracovavat osobni tdaje pouze v souladu s timto ucelem,

- zajistit ochranu osobnich udaji pfed neopravnénym nebo nahodilému pfistupu k osobnim
udajum, jejich zménou, zni¢enim nebo ztratou, neopravnénym pienosiim, piipadné pred jinym
zneuzitim,

- vramci své organiza¢ni plisobnosti stanovit prostiedky a zplisob zpracovani osobnich tdaji a
seznamit s nimi své podfizené zaméstnance poveéfené zpracovanim osobnich udaju,

- zabezpecit zpracovani osobnich tidaji pouze se souhlasem subjektu udaji. Bez tohoto souhlasu
mohou byt osobni udaje zpracovavany pouze v ptipadech uvedenych v bodu 5 odst. (6) a (7)
této podnikové normy,

- zabezpecit zpracovani pouze piesnych osobnich udajt, ovéfovat zpracovavané udaje, a je-li to
nezbytné, aktualizovat je. V piipad¢€, ze pti ovéfovani zjisti, Ze jim zpracované osobni udaje
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nejsou sohledem na stanoveny ucel piesné, provede bez zbyteéného odkladu ptfiméfena
opatieni, zejména zpracovani blokuje a osobni udaje opravi nebo doplni, jinak osobni udaje
zlikviduje.

- pfi zpracovani osobnich udaji dbat, aby subjekt idaji neutrpél ujmu na svych pravech,
zejména na pravu na zachovani lidské dustojnosti a na ochranu pfed neopravnénym
zasahovanim do soukromého a osobniho Zivota,

- zajistit uchovavani osobnich udaji pouze po dobu nezbytné nutnou k ucelu jejich zpracovani.
Po uplynuti této doby mohou byt osobni tdaje uchovavany pouze pro ucely statni statistické
sluzby, pro ucely védecké a pro tcely archivnictvi. Pti pouziti pro tyto ucely je tieba dbat prava
na ochranu pied neopravnénym zasahovanim do soukromého a osobniho Zivota subjektu udaji,
a osobni tidaje anonymizovat, jakmile je to mozné,

- zajistit likvidaci osobnich daji v souladu s Natizenim,

- provadét pravidelné kontroly dodrzovani Natizeni a této podnikové normy na podiizenych
pracovistich,

(2) Vsichni zaméstnanci a spolupracovnici piebiraji odpovédnost za svéfené informacni prostiedky,
které v rdmci své pracovni Cinnosti pouzivaji a za bezpecné nakladani s osobnimi daji, s nimiz
v ramci plnéni svych pracovnich povinnosti pfichazeji do styku.

(3) Zaméstnanci, kteti v ramci plnéni pracovnich povinnosti pfichazeji do styku s osobnimi tdaji
zpracovavanymi v ramci ¢innosti spole¢nosti, jsou povinni dodrzovat ustanoveni Nafizeni a této
podnikové normy.

(4) Zaméstnanci jsou povinni zachovavat mlcenlivost o osobnich tdajich a o bezpecnostnich
opatfenich, jejichz zvefejnéni by ohrozilo zabezpeCeni osobnich udaji. Povinnost trva i po
skonceni zaméstnani nebo ptislusnych praci.

(5) Pti zpracovani osobnich dajt jsou zaméstnanci povinni dbat, aby subjekt udaji neutrpél Gjmu na
svych pravech, zejména na pravu na zachovani lidské dustojnosti a dbat na ochranu pted
neopravnénym zasahovanim do soukromého a osobniho zivota subjektu udaja.

(6) Zaméstnanci jsou povinni zpracovavat osobni udaje pouze za podminek a v rozsahu stanoveném
spole¢nosti GHC. Zaméstnanci nesmi osobni idaje zpracovavat a vyuzivat pro své soukromé ¢i jiné
ucely.

(7) Zaméstnanci nesmi umoznit pohyb nepovolanych osob v prostoru, kde jsou osobni udaje
zpracovavany nebo ukladany, dale nesmi umoznit nahlizeni nepovolanych osob do listin a na
monitory po€itacu, jestlize nesou osobni tidaje jin¢ho subjektu tidaja.

(8) Zaméstnanciim neni dovoleno hlasité sdélovat osobni tidaje ve vefejnych prostorach objektti nebo
pracovist’ spolecnosti (napi. v obchodnich kancelafich pii jednani se zakaznikem apod.), pokud si
to subjekt udaju vyslovné nevyzada.

(9) Zaméstnanci jsou povinni bezprostiedné ohlasit svému nadfizenému zaméstnanci kazdou stiznost,
kterou subjekt idajti poda at’ Gistné nebo pisemné v souvislosti s ochranou svych osobnich udaju.

(10)  Kazdy zaméstnanec a spolupracovnik je dale povinen:

VSeobecné:

- Pfi manipulaci s pisemnostmi dbat na ochranu pied ztratou, odcizenim, poskozenim nebo
znehodnocenim.

- Pii pfevozu pisemnosti i pfenosnych zafizeni a médii dbat na bezpecnost a ochranu pied
odcizenim ¢i ztratou.

- Ridit se ustanovenimi uvedenymi v této smérnici.

Vypocetni technika

- Prace s vypocetni technikou je popsana v SOP-502 VSeobecna pravidla pro uzivani informaci.
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Piistup do prostor spole¢nosti

- Pokud zaméstnanec vstupuje do objektu spole¢nosti jako prvni, musi se pro bezpecny pfistup
identifikovat formou pfiloZeni otisku prstu na cteci zatizeni.

- Pokud zaméstnanec opousti objekt spole¢nosti béhem nebo po skonceni pracovni doby, je
povinen zkontrolovat uzavieni oken a dvefi. V ptipadé, Ze odchazi z objektu jako posledni,
je povinen objekt zakddovat na zabezpecovacim zatizeni a uzamknout.

- Zaméstnanec ma pravo vstupovat do uzamcenych prostor, které souviseji s vykonem jeho
pracovni Cinnosti a ma dle systému pridélenych klict a kodu patficnd opravnéni. Pokud
vstupuje do uzamcenych prostor bez patiicného opravnéni, pak jedin¢ s védomim a
vyslovnym souhlasem opravnéné osoby.

- nastroje pouzivané k autentizaci (klice, Cipové Kkarty,...) jsou v zasob&é pro vydani novym
uzivatelim.

(11) Zaméstnanctim a externim spolupracovnikiim je ptisné zakazano:
Vseobecné

- Poskytovat osobni tdaje nepovolanym osobam v elektronické, pisemné i ustni forme.

- Pfi pfevozu pisemnosti nechavat tyto bez dozoru nebo pfistupné cizim osobam (napf.
Vv odemceném auté)

- Manipulovat s hardwarovymi prostiedky a zafizenimi (napf. router, switch, tiskarna, kabelaz),
tj. presouvat je na jiné misto, odpojovat je ze sité nebo vstupovat do jejich administrace
(pokud je to mozné) bez povoleni a ménit jejich konfiguraci.

Vypodetni technika

- Prace s vypocetni technikou je popsana v SOP-502 VSeobecna pravidla pro uzivani informaci.

12.2. Zabezpeceni ochrany osobnich udaji

Jednd se o opatfeni sméfujici jak proti ndhodnym vliviim, tak proti imyslnému jednani vlastnich
zaméstnancil i jakychkoli jinych osob s cilem zamezit nahodilému nebo neopravnénému pfistupu
k osobnim tudajim, k jejich zméné€, zniCeni, ztraté, neopravnénym pienosim a zpracovani, pfip.
K jinému zneuziti osobnich tdaju.
12.2.1. Personalni bezpeénost

(1) Systém opatieni, jejichZ cilem je stanovit okruh zaméstnancu, ktefi se pfi vykonu své pracovni
funkce budou seznamovat s osobnimi tidaji a budou provadét jejich zpracovani.

(2) Vedouci zameéstnanci vSech utvar, na kterych se provadi zpracovani osobnich udaji, urci
pracovni funkce, u kterych je pro plnéni pracovnich povinnosti spojenych s touto funkci nezbytné
seznamovat se s osobnimi udaji nebo zpracovavat osobni udaje.

(3) Se zaméstnanci, u nichz je vykon jejich funkce spojen s ptistupem k osobnim a citlivym tGdajim,
je uzaviena pracovni smlouva, pfipadné jeji dodatek, s ustanovenim o ochran¢ osobnich udaju.

12.2.2. Administrativni bezpe¢nost
(1) Systém opatieni, jejichz cilem je ochrana osobnich tidaju pfi jejich zpracovavani.
(2) Osobni udaje se v GHC vyskytuji jak v listinné, tak i elektronické podobé.

(3) Utelem je stanovit podminky, rozsah a kompetence jednotlivych zaméstnanci, kteii ptichazeji pfi
své praci do styku s 0sobnimi tdaji.

(4) Podminky pro manipulaci s osobnimi idaji a jejich ukladani:

a) osobni udaje mohou zpracovavat pouze osoby, které tim poveéti GHC a které maji uzavienu
smlouvu v souladu s Nafizenim,
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b) zpracovani osobnich tdaji se provadi bez pfitomnosti nepovolanych osob; zaméstnanec je
povinen zamezit piistupu nepovolanych osob k osobnim udajiim,

C) provadi se pouze operace souvisejici se stanovenym zpracovanim osobnich udaju,

- pfi zpracovani osobnich udaju prostfednictvim vypocetni techniky se vyuzivaji moznosti
aplikaci k ochrané souborti s osobnimi tdaji, spofi¢ obrazovky chranény heslem atd.

- po ukonCeni prace se pisemnosti nebo nosice obsahujici osobni Udaje uzamykaji do
uschovnych objekt (oddélené od ostatnich pisemnosti). Kli¢e od tschovnych objektt maji
pouze povéreni zameéstnanci GHC

- pfti ztrat€ klict nebo jejich duplikatd je nutné.

- neprodlené oznamit tuto skutecnost nadiizenému zameéstnanci,
- umistit vSechny pisemnosti a nosice obsahujici osobni udaje do jiného uschovného

rvo

objektu (do doby nalezeni kli¢t nebo rozhodnuti nadiizeného zaméstnance),

- neni-li to z technickych nebo jinych divodi mozné, musi byt ochrana pisemnosti nebo
nosicl obsahujicich osobni udaje zajisténa jinym zptisobem, napt. musi byt dosavadni
uzavery nebo zamky vyménény.

(5) V situaci, ze se osobni tdaje (napf. dokumenty klient, zaméstnancii) pfepravuji osobnimi vozy, je
fidi¢ vozidla povinen:

- Vv ptipad€ opusténi vozu uzamknout vozidlo, kdyZz se vzdali od vozidla
- pfi opusténi vozu zapnout funkci bezpecnostniho alarmu (pokud je vozidlo vybaveno)
- je vyslovné zakdzano ponechavat osobni udaje bez dozoru ve voze.

(6) V situaci, Ze se osobni udaje (napf. dokumenty klienti, zaméstnancl) piepravuji vefejnou
ptepravou nebo pésky, je osoba povinna:

- nevzdalovat se od osobnich idajti, mit je stale pfi sobé na blizku
- nepujcovat nebo nepovérovat cizi osoby k ohlidani nebo pfenaseni aktiv

(7) Pti ukonceni pracovniho poméru zaméstnance povéfeného zpracovanim osobnich tdaji nebo pfi
pfevodu na jiné pracovni misto se provede pfedani vSech pisemnosti obsahujicich osobni udaje.

(8) Prislusné kompetence a odpovédnost zaméstnanci GHC pii zpracovani osobnich 0daji urcuje
v souladu s jejich pracovnim zafazenim Organigram (pifiloha ¢.2 SOP-518 Ptirucka kvality
laboratote), dale pak pracovni smlouvy a Naplné prace (formulai F-03B Popis pracovni funkce)

(9) Dalsi doporu¢ena opatieni k zajisténi administrativni bezpe¢nosti jsou uvedena v piiloze ¢. 1 a 2.

12.2.3. Technicka bezpecnost
(1) Systém opatieni, jejichz cilem je zabezpeceni ochrany osobnich udaju technickymi prostredky.
(2) Technicka opatieni vychazi z pozadavku rozumné miry ochrany osobnich tidaju.

(3) Zabezpeceni objektu a kancelafe tak, aby nemohlo dojit k neopravnénému nebo nahodilému
vstupu nepovolanych osob a k moznému zneuziti zde ulozenych osobnich udaji.
a) Klasickou ochranu piedstavuji mechanické zabranné prostiedky:
- bezpecnostni uzamykaci systémy,
- bezpecénostni systémy dveri,
- miize,
- bezpecnostni folie,
- trezory, bezpec¢nostni schranky a dalsi uschovné objekty.

b) Technickou ochranu ptedstavuji:
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- elektrickd zabezpecovaci signalizace,
- elektricka pozarni signalizace,

- elektronicka kontrola vstupu,

- kamerovy systém.

(4) Zabezpeceni ochrany se posuzuje vzdy souhrnné. Absence nékterého z vyse uvedenych prostredki
neznamena nedostate¢nou ochranu osobnich udaja.

(5) Technické zabezpeceni ochrany osobnich tidaji na jednotlivych pracovistich v ramci spoleénosti
schvaluyje MANAZER KVALITY.

(6) Dalsi doporucena opatieni k zajisténi technické bezpecnosti jsou uvedena v piiloze ¢. 1 a 2.

12.2.4. Informac¢ni bezpeénost

(1) Zabezpeceni ochrany osobnich tidaji pii zpracovani osobnich udaji pomoci vypocetni techniky na
jednotlivych pracovistich v ramci spolecnosti dokumentuje a schvaluje Technik IT.

(2) Zakladni opatieni informacni bezpe¢nosti:

- Pristup k osobnim tudajim je chranén systémem pristupovych uctt, hesel a prav
stanovenych v rozsahu potiebném pro plnéni ukoll jednotlivych zaméstnanci GHC.

- Pristupova prava ptidé€luji pouze povéteni zaméstnanci spolecnosti.

- Antivirova ochrana je provadéna na uzivatelskych stanicich i na serverech, béhem
provozu je provadéna rezidentni kontrola piijimanych a odesilanych dat.

- Je provadéna ochrana dat pted prinikem z Internetu.
- Provadi se pravidelné zalohovani dat viz 02-17 Plan zalohovani.

- Neni doporu¢eno zalohovat dokumenty obsahujici osobni udaje pies cloudové sluzby.
Fyzické umisténi serverti je obtizné¢ dohledatelné a Spravce osobnich tUdaji ruc¢i za
bezpecnost i takto uloZenych dat.

- Zalozni kopie dat musi byt zabezpecena proti neopravnénému piistupu a Cteni.

(2) Za zajisténi antivirové ochrany lokalnich stanic na centrale spole¢nosti nese odpovédnost Technik
IT a u serverovych aplikaci Technik IT. U externich kancelafi nese odpovédnost uzivatel.

(3) Technik IT definuje pouzité systémy ochrany, jejich rozsah a troven (parametry nastaveni), dale
urcuje pravidla pro jejich pouzivani a aktualizaci.

(4) Za dodrzovani vSeobecnych zasad antivirové ochrany pii zpracovani a pouzivani elektronickych
informaci je odpovédny kazdy uzivatel.

(5) Povinnosti uzivatelt jsou definovany v kap. 12.1.

(6) Ochrana pied zneuzitim osobnich tdaji externimi subjekty — v pfipadé, ze pii instalaci ¢i udrzbé
systému nebo piislusné aplikace prijdou externi subjekty do styku s osobnimi udaji, je tfeba
uzaviit stémito externimi subjekty smlouvu tykajici se ochrany a utajeni informaci, vcetng
prislusné finan¢ni sankce za nedodrzeni této povinnosti a moznost nahrady vzniklé skody.

(7) Dalsi doporucena opatieni k zajisténi bezpecnosti IT jsou uvedena v ptiloze ¢. 1 a 2.

XI1. PREDAVANI OSOBNICH UDAJU
13.1. Pir‘edavani osobnich udaju do jinych stata

(1) Volny pohyb osobnich tdaji nemize byt omezovan, pokud jsou udaje piedany do ¢lenského
statu Evropské unie.
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(2) Piedavani osobnich tdaji do urcité tfeti zem& nebo urcité mezinarodni organizaci se muze
uskute¢nit, jestlize tato tfeti zemé, urcité tizemi nebo jedno ¢i vice konkrétnich odvétvi v této tieti
zemi, nebo tato mezinarodni organizace zajist'uji odpovidajici tiroven ochrany. Takovéto piedani
nevyzaduje zadné zvlastni povoleni.

SOP-529 Smérnice OCHRANA OSOBNICH UDA3JU

(3) Spravci, ktefi jsou soucasti skupiny podnikii nebo instituce ptidruZzené k tUstfednimu organu,
mohou mit opravnény zajem na pfedani osobnich udaji v rdmci skupiny podnikli pro vnitini
administrativni ucely, v€etn€ zpracovani osobnich udaji zdkaznikd ¢i zaméestnanct.

(4) Piedavani osobnich udaji do tietich zemi nebo organizaci je mozné pouze za dodrzeni podminek
stanovenych Nafizenim a na zaklad¢ dohod, které zahrnuji vhodné zaruky pro subjekty idaji a za
podminky, Ze jsou prava subjektu udajii vymahatelna a je i€inna i pravni ochrana subjektu dajt.

13.2. Piedavani osobnich uidaji Policii Ceské republiky

(1) V souladu s ustanovenim zakona o ochrané osobnich tidajui se v tomto piipadé jedna o zpracovani
osobnich udaji bez souhlasu subjektu tidaju.

(2) GHC jako spravce osobnich udaju je povinna dodrzet zakonem stanoveny poZadavek, jehoz
obsahem je prokazat komu, kdy a za jakym ucelem piedala zpracovavané osobni udaje.

(3) Stanoveny postup pro predavani osobnich tidajii Policii Ceské republiky:
- 7adosti o pfedavani osobnich udaji Policii v Zzadném piipadé nesmi byt vyfizovany na zaklade
neovéreného telefonického dotazu,

- osobni udaje by mély byt Policii preddvany vzdy pouze pisemnou formou a uchovavany v
GHC, vcetné odpovédi prislusného spravce nebo zpracovatele. Z uvedené dokumentace musi
byt jasné patrno:

- komu byly osobni udaje ptedany (identifikacni udaje o utvaru Policie nebo policistovi,
ktery o vydej tidajii zazdadal),
- kdy (kdy byla zZadost o predani osobnich udajii prijata),

- za jakym ucelem byl vydej osobnich Udaji zadan (musi odpovidat potiebam plnéni
Jjejiho konkrétniho vikolu),

- rozsah pozadovanych osobnich udaji ze strany Policie (jaké osobni udaje byly na
zadost Policie predany),

- kdy, kym a jakym zptisobem byla Zadost o vydej osobnich udajl vyfizena.

- Vv ptipad€ osobniho jednani s policistou je tieba, aby GHC obdrzela kopii ufedniho protokolu.

X111. PROBLEMATIKA VZTAHUJICI SE K OCHRANE OSOBNIiCH UDAJU

14.1. Zakon ¢. 133/2000 Sb., o evidenci obyvatel a rodnych ¢islech

(1) Novelou zakona ¢. 133/2000 Sb., o evidenci obyvatel a rodnych ¢islech byla stanovena pravidla
pro nakladani s rodnymi ¢isly a vyuZivani rodnych ¢isel.
(2) Rodné ¢islo je opravnéna uzivat nebo rozhodovat o jeho vyuZzivani vyluéné fyzicka osoba, které
bylo rodné ¢islo ptidéleno nebo jeji zakonny zastupce.
(3) Rodné ¢islo 1ze v souladu s novelou zakona vyuzivat pouze v téchto piipadech:
- jde-li o ¢innost ministerstev, jinych spravnich ufadd, organt povéfenych vykonem statni
spravy, soudu, vyplyvajici z jejich zakonem stanovené pusobnosti, nebo notaid pro potiebu
vedeni Centralni evidence zaveéti,
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- stanovi-li tak zvlastni zakon,

- vsouladu stimto ustanovenim mohou rodna ¢isla vyuzivat i jiné organ a instituce. Jde napf. o
Policii CR, Statni zastupitelstvi, zdravotni pojistovny, zdravotnicka zafizeni, banky, pojistovny,
telekomunikacni operatofi, vefejnopravni korporace jako jsou riizné profesni komory. Pokud tento
zvlastni zakon stanovi moznost volit mezi udaji (napt. rodné cislo nebo datum narozeni) je pouze
na vuli nositele rodného cisla, ktery z uvedenych dajii poskytne.

- se souhlasem nositele rodného ¢isla nebo jeho zdkonného zastupce.

- Souhlas musi byt svobodnym a védomym projevem viile nositele rodného ¢isla s vyuzivanim
rodného ¢isla.

14.2. Zpracovani osobnich udajii za ucelem nabizeni obchodu nebo sluzeb

(1) Provadi-li GHC zpracovani osobnich udaji za uéelem nabizeni obchodu nebo sluzeb, 1ze pro
tento ucel pouzit osobni Udaje na zakladé souhlasu subjektu udaji. Osobni tdaje je mozné za
ucelem pfimého marketingu zpracovavat bez souhlasu jen v pfipadé, jedna-li se o opravnény
zajem Spravce ¢i zpracovani béhem jednani o uzavieni smlouvy.

(2) V podminkach spole¢nosti GHC dochazi nebo mize dochazet k nasledujicim typlim zpracovani
osobnich udaji za ucely pfimého marketingu (pfedevSim zasilani newsletterti ¢i piimému
kontaktovani):

- Oslovovani stavajicich klientl s nabidkami a informacemi, které souvisi s produktem
¢i sluzbou, kterou klient v minulosti zakoupil. Takové zpracovani je v ramci
opravnéného zajmu Spravce.

- Oslovovani subjektt, ktefi se dobrovolné piihlasili k odbéru. Pfihlasenim k odbéru
novinek subjekt daji vyslovil svobodnou vili s timto zpracovanim. U formulafe na
ptihlageni o odbéru novinek je odkaz na informace o zpracovani OU (viz formulaf
GDPR_F-05).

- Oslovovani subjektl, se kterymi zacalo jednani o mozné budouci spolupraci — tzn.
jednani o uzavieni smlouvy. Takovéto kontakty mohou byt ziskdny béhem obchodni
¢innosti napf. béhem ucasti na veletrhu aj. V piipadé neuzavieni smlouvy je tfeba
vyhodnotit, zda existuje opravnény zajem na dalSim uchovavani osobnich udaji
potencialniho klienta (napf. eventudlni budouci obnoveni jednani o smlouvé). Po
ur¢itou dobu po ukonceni jednani o smlouvé je mozné zpracovavat, resp. dale
uchovavat tato data z titulu opravnéného zajmu na zpracovani osobnich udajii pro
ucely budouciho obchodniho vyuziti, toto uchovani by vSak nemélo byt neomezené a
ramcoveé by nemélo presahnout dobu nékolika malo let.

- Oslovovani subjektii, ktefi neprojevili z vlastni iniciativy zdjem o uzavieni smlouvy.
Béhem tohoto zpracovani (zatazeni do databaze spolecnosti) je tfeba velice peclivé
zvazit, zda opravnény zajem spravce (GHC) nepfevySuje zajmy a svobody dotéené
osoby. V piipadé neuzavieni smlouvy se dale postupuje jako v pfedchozim bodu.

- Oslovovani subjekti, ktefi neprojevili z vlastni iniciativy zajem o uzavieni smlouvy a
zaroven neni ziejmé, ze dojde ke stfetu zajmu spravce a dotCeného subjektu dajt.
S takovymto zpracovanim je nutné ziskat souhlas.

(3) Veskere odesilané newslettery obsahuji v zépati moZnost se z odbéru odhlésit. Zaroveti je uveden
odkaz na informace o zpracovani OU (viz formulat GDPR_F-05).

(4) Spole¢nost, ktera zpracovava tyto osobni udaje, muZe tyto tidaje piedat jinému spravci pouze na
vyslovnou zadost subjektu udaji nebo pokud mu to zdkon uklada (napf. poskytnuti informaci
organim C¢innym Vv trestnim fizeni). Jiny spravce, kterému byly pfedany udaje dle tohoto
odstavce, nesmi tyto daje predavat jiné osobé.
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®)

(6)

\GH
Propojovani databazi zpracovatelem pii zpracovavani osobnich daji pro riizné spravce je dle
Natizeni nepfipustné.

V souladu s odstavcem (48) GDPR mohou mit Spravci, ktefi jsou sou¢asti skupiny podnikti nebo
instituce pridruzené k ustifednimu organu, opravnény zajem na predani osobnich udaji v ramci
skupiny podniktl pro vnitini administrativni ucely, v€etné zpracovani osobnich udaji zakaznik ¢i
zameéstnancil.

14.3. Kopirovani ob¢anskych priikazi a cestovnich dokladi

@)

2

®)

(4)

Uchovavani kopie osobniho dokladu je povazovano za zpracovani osobnich udaji dle Nafizeni,
které by mélo stejné jako jiné druhy zpracovani probihat pouze v jeho intencich a v souladu
S platnym zvlaStnim pravnim ptedpisem.

Dle ustanoveni zakona o obcéanskych priikazech a zakona o cestovnich dokladech je zakazano
porizovat jakymikoliv prostfedky kopie obcanského prikazu nebo . cestovniho dokladu bez
souhlasu obcana, kterému byl obcansky prikaz nebo cestovni doklad vydan, pokud zvlastni
pravni piedpis nebo mezinarodni smlouva, kterou je Ceska republika vdzana, nestanovi jinak.
Toto ustanoveni u obsahu pojmu souhlas odkazuje na definici souhlasu dle Nafizeni.

v

Zvlastnim pravnim piedpisem dle pfredchoziho odstavce je napi. zakon €. 253/2008 Sb. o
ne¢kterych o nekterych opatfenich proti legalizaci vynost z trestné ¢innosti a financovani
terorismu, ktery upravuje podminky pro provadéni identifikace fyzickych osob a uchovavani
stanovenych udaji prostiednictvim kopii dokladt, a dale napft. notarsky fad, zakon ¢. 21/2006
Sb., o ovéfovani shody opisu nebo kopie s listinou a o ovéfovani pravosti podpisu a o zméné
nekterych zékont (zdkon o ovétovani).

Rozhodne-li se GHC uchovavat kopie vySe uvedenych dokladd stava se dle zakona o ochrané
osobnich udaji spravcem a musi dodrzovat veskeré povinnosti souvisejici s nafizenim.

14.4. Evidence p¥i vstupech do budov

M)

Vstupy zaméstnancl jsou evidovany v dochazkovém systému diky autentizaci pomoci otisku
prstu. Evidence navstév ¢i jinych subjektli neni evidovana, za navstévu odpovida dotéeny
zamgéstnanec.

14.5. Zpracovani osobnich udaji zaméstnancu

@)

)

®)

(4)

Zivotopisy zasilané uchaze¢i o pracovni pozici nabizenou zaméstnavatelem, je nutné po ukondeni
vybérového fizeni fadné skartovat nebo v piipadé uchovani definovat platny ucel a zajistit
souhlas s timto uchovanim (GDPR_F-08).

Uzavienim pracovni smlouvy, dohody o provedeni prace, dohody o pracovni Cinnosti vznika
pracovnépravni vztah mezi zaméstnavatelem a zaméstnancem. V disledku toho dochazi ke
zpracovani osobnich udaji zaméstnancti zaméstnavatelem. Jedna se naptiklad o zpracovani
osobnich tdaji v rdmci osobniho spisu zaméstnance, ktery obsahuje pracovni smlouvu, platové
vymeéry, doklady o vzdélani apod.

Tyto osobni udaje slouzi pro zpracovani vystupti v oblasti mzdové, danové, dichodového,
nemocenského a zdravotniho pojisténi na zaklad€ zvlastnich zédkont (napf. zakon €. 262/2006
Sb., zakonik prace, zakon ¢. 586/1992 Sb., o danich z ptijmi, zdkon ¢. 48/1997 Sb., o vefejném
zdravotnim pojisténi, zakon ¢. 155/1995 Sb., o diichodovém pojisténi apod.).

Potvrzeni 1ékaie nebo zdravotnického zafizeni ze vstupni nebo preventivni 1ékatské prohlidky o
tom, ze zaméstnanec je schopen vykondvat svou praci, neni zvla§tnim tdajem vypovidajicim
0 zdravotnim stavu zaméstnance.
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(5) Vypis zrejstiiku trestd, ktery doklada beztrestnost, neni zvlastni osobni tdaj dle Natizeni. V
ptipad¢, ze zaméstnavatel vyzaduje od svych zaméstnancii predlozeni vypisu z rejstiiku trestl pro
ovéfeni zpusobilosti pro vykon uréitého zaméstnani v souladu s pfislusSnym ustanovenim
zakoniku prace, zakona €. 262/2006 Sb., neni nutny souhlas.

(6) Citlivy osobni udaj ,,narodnost® neni potfebny k zadnému zakonnému tcéelu zpracovani za
ucelem personalni prace zameéstnavatele. V ramci zaméstndvani cizich statnich prislusnika
dochazi ke zpracovani udaje ,,statni piislusnost®, tento udaj je vyzadovan v souladu se zvlastnim
zakonem (napt. zakon ¢. 592/1992 Sb., o pojistném na vSeobecné zdravotni pojisténi, zakon
¢. 435/2004 Sb., o zaméstnanosti apod.) neni nutny souhlas.

(7) Pokud jsou osobni udaje zaméstnance zpracovavany za uéelem firemni prezentace, je nutné
zajistit souhlas zaméstnanct s timto zpracovanim. Mize jit o kontakty ¢i fotografie na webu,
socialnich sitich, propaga¢nich materialech aj.

(8) Pokud jsou v prezenc¢nich listinach nebo osvédéenich vydavanych zaméstnavatelem nebo jeho
dodavatelem Skolicich sluzeb potfeba uvadét osobni udaje pro piesnou identifikaci Skolené osoby,
uvadi se ,,jméno*, ,,pfijmeni®, ,,0sobni ¢islo* a piipadny ,,podpis*.

14.6. Porizeni a uziti fotografii zaméstnanci €i jinych subjekti

(1) V ramci spoleénosti GHC (napf. zvefejnéni fotografii na webovych strankach, socialnich sitich ¢i
tisténych propagacnich materidlech) je mozny pouze tento postup:

- ziskat souhlas subjektu udaju se zvetejnénim (pro ucely propagace) nebo

- fotografii uzit v souladu § 89 Zakona ¢. 89/2012 Sb. (napf. za ucelem vydani informac¢niho ¢i
zpravodajského ¢lanku)

14.7. Jubilea a spoleCenské rubriky

(1) Dle ustanoveni Nafizeni je GHC povinna zpracovavat osobni tdaje pouze v souladu s ucelem,
k némuz byly shromazdény. Zpracovavat k jinému tcelu 1ze osobni udaje pouze v mezich 5 odst.
(6) nebo pokud k tomu dal subjekt udajii pfedem souhlas.

(2) V ramci GHC (napf. pri uziti data narozeni ¢i kiestniho jména k blahopfani) je mozZzny postup
ziskat souhlas subjektu udaju s uzitim OU za témito ucely.

14.8. Zpracovani osobnich idaji zemielych osob

(1) Natizeni nestanovi pfechod prav subjektu tdaji po jeho tmrti na jiné osoby, tzn. Ze po Gmrti
subjektu udaji pozbyvaji platnosti ta ustanoveni Nafizeni, v nichZ subjekt udaji vystupuje jako
ucastnik obcanskopravnich vztahli (jednd se o ustanoveni o pravech subjektu udaji a
povinnostech spravce ve vztahu k subjektu udajui, konkrétné se jedna o souhlas se zpracovanim
osobnich udaji, souhlas se zpracovanim citlivych udajt, informacni povinnost spravce, ochrana
prav subjektu udajli a naprava nemajetkové ijmy).

(2) Pti zpracovani osobnich udajii zemielych osob ziistavaji v platnosti ta ustanoveni Nafizeni, ve
kterych subjekt daji nevystupuje jako ucastnik obéanskopravnich vztahl (jedna se predevsim o
nekteré povinnosti spravee, povinnosti pii zabezpeceni osobnich udajt).

(3)  V GHC mize nastat béhem zpracovani osobnich udajii nasledujici situace:

- dojde-li k imrti subjektu tdaji a nedostane-li GHC tuto informaci ihned, zjisti ji po ur¢itém
Casovém obdobi, protoze je podle Nafizeni povinna ovéfovat, zda jsou udaje presné
S ohledem na stanoveny ucel,

- spolecnost je dle Nafizeni povinna uchovavat udaje pouze po dobu, ktera je nezbytné nutna
k ucelu jejich zpracovani. Tento ucel mohl, ale nemusel smrti subjektu udaji pominout:
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- pokud ucel zpracovani tdaji nepominul, provadi GHC dale zpracovani osobnich
udaju dle Natizeni (jde napr. o uplatnéni zdakonnych prav nebo plnéni zakonnych
povinnosti samotného spravce, jako je tieba uchovani ucetnich dokladii apod.)

- pokud ucel zpracovani udajti pominul, je GHC povinna provést likvidaci osobnich
udaju.

14.9. Kamerové systémy
14.9.1. Zakladni ustanoveni

(1) Kamerové sledovani fyzickych osob je zpracovanim osobnich tdaji podle Nafizeni. S tim
zarovenl souvisi aplikace jinych pravnich ptedpisi, zejména obcanského zakoniku upravujiciho
podminky ochrany osobnosti nebo povinnost oznacit prostory monitorované kamerovym
systémem informac¢ni tabulkou, napf. ,,Prostor je monitorovan kamerovym systémem®.
Provozovatelem kamerového systému je GHC.

(2) Provozovani kamerového systému je povaZzovano za zpracovani osobnich tdaji, i kdyZ je vedle
monitorovani provadén i zdznam pofizovanych zabérl, nebo jsou v zaznamovém zafizeni
uchovavany informace a zaroveni ucelem pofizovanych zaznamu, piipadné vybranych informaci,
je jejich vyuziti k identifikaci fyzickych osob v souvislosti s urcitym jednanim.

(3) Udaje uchovavané v zaznamovém fizeni jsou osobnimi udaji za piedpokladu, Ze na zakladé
téchto zdznami lze piimo nebo nepiimo identifikovat konkrétni fyzickou osobu. Fyzicka osoba je
identifikovatelna, pokud ze snimku nebo jiného obrazového zdznamu, na némz je zachycena, jsou
patrné jeji charakteristické rozpoznavaci znaky (zejména oblic¢ej fyzické osoby) a na zakladé
propojeni s dalsimi disponibilnimi udaji je mozna plna identifikace osoby.

(4) Zpracovani osobnich udaji provozovanim kamerového systému je ptipustné:
- vramci plnéni tkold uloZenych zdkonem, napi. zdkonem ¢&. 273/2008 Sb., o Policii CR,

zakonem €. 553/1991 Sb., o obecni policii, zakonem ¢. 412/2005 Sb., o ochrané utajovanych
informaci, zakonem ¢. 224/2015 Sb., o prevenci zavaznych havarii apod.,

- na zéklad¢ fadného souhlasu subjektu tdaj,

- pokud je to nezbytné pro ochranu prav a pravem chranénych zajma spravce, piijemce nebo
jiné dotCené osoby; takové zpracovani osobnich udaji vSak nesmi byt v rozporu s pravem
subjektu idajti na ochranu jeho soukromého a osobniho Zivota.

14.9.2. Povinnosti spravee pri provozovani kamerového systému se ziaznamovym
zafizenim
(1) Stanovit ucel:

- Ucel porizovani zaznami musi korespondovat s dilezitymi pravem chranénymi zajmy
spravce (napr. ochrana majetku pred krdadezi).

- Zaznamy mohou byt vyuzity pouze v souvislosti se zjiSténim udalosti, kterd poSkozuje tyto
dilezité pravem chranéné zajmy spravce.

- Data ziskana z kamerovych systémi nesmé&ji byt vyuZivana za jinym ucelem, nez je
stanoveny ucel (napr. zaznamy ziskané za ucelem ochrany majetku nemohou byt vyuzivany
k marketingovym uceliim apod.).

- Pripustnost vyuziti zdznamu pro jiny Gcel musi byt omezena na vyznamny vefejny zajem
(napf. boj proti pouli¢ni kriminalité apod.). Pfedavani zaznamt z kamerovych systému tietim
osobam je mozné pouze v piipadech povolenych zakonem (napf. piedavani udaji Policii CR,
predavani udajti na zaklad€ soudniho ptikazu apod.).
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- Kamerové systémy lze pouzit k ochran¢ majetku za splnéni téchto podminek:
- nesmi dojit k zdsahu do ochrany soukromi zaméstnance, ptipadné jiné fyzické osoby.

- kamery neni mozné instalovat tam, kde ma zaméstnanec, pripadné jina fyzicka
osoba, pravo na soukromi, napr. v Satndach, sprchach, toaletach, kuchynkdch a
V podobnych prostorech.

- Ucelu, ktery se ziska instalaci kamerového systému, nelze dosdhnout jinak.

- kamerovy systém musi byt pfiméfenym prostiedkem k zajisténi bezpecnosti predmétu
ochrany. Mlze byt vyuzivan pouze tehdy, nejsou-li realizovatelné, dostate¢né ucinné
nebo postacujici ostatni bezpecnostni prosttedky (napr. majetek je mozno chranit pred
odcizenim uzamcenim mistnosti apod.). Instalované kamery musi byt umistény tak,
aby zora pole jejich objektivu zobrazovala pouze zabéry nezbytné nutné pro
stanoveny ucel.

(2) Stanovit lhiitu pro uchovani zaznami:

- Doba uchovani zaznaml by neméla piesahnout ¢asovy limit pfipustny pro naplnéni tcelu
provozovani kamerového systému.

- Data by méla byt uchovavana v ramci ¢asové smy¢ky (napi. 24 hodin), pokud jde o trvale
stiezeny objekt, nebo piipadné i dobu delsi, v zdsadé ne vSak piesahujici nékolik, nejde-li 0
pofizovani zdznami podle zvlastniho zdkona, a po uplynuti této doby vymazana.

- Pouze v ptipad¢ vzniku bezpecnostniho incidentu mohou byt data zpfistupnéna organiim
¢innym v trestnim fizeni, soudu nebo jinému opravnénému subjektu.

(3) Stanovit a zdokumentovat ochranu zaznamd:

- Zajistit ochranu snimaciho zafizeni, pfenosovych cest a datovych nosi¢li, na nichz jsou
ulozeny zaznamy, ptfed neopravnénym nebo nahodilym piistupem, zménou, zni¢enim ¢i
ztratou nebo jinym neopravnénym zpracovanim.

- Kamerovy systém musi mit stanovenu konkrétni osobu odpovédnou za kamerovy systém.
Osoba odpoveédnd za kamerovy systém je povinna ucinit nebo zajistit veSkerd nezbytna
technicka a organizacni opatreni k zajisténi ustanoveni tohoto bodu.

- K monitorim zobrazujicim kamerové zaznamy mohou mit pfistup pouze k tomu urcené
osoby (osoba odpoveédna za kamerovy systém, zaméstnanci ostrahy apod.).

- Ochrana nosica zaznamu:

- Datové nosice museji byt ulozeny a uchovavany na bezpecném a uzamcéeném miste.
Kli¢ od téchto prostor ma k dispozici pouze osoba odpovédna za kamerovy systém.

Pfi ukladani zaznamut z kamer v pocitacich je tieba dodrzet tyto zasady:
- vyhradit pro tyto zaznamy misto na ptislusném serveru,

- pristup ktémto zdznamim ma nastavena pouze osoba odpovédna za
kamerovy systém, a pristup je chranén systémem pristupovych U¢td a hesel,

- musi byt provedena ochrana téchto zaznamt pfed prinikem z Internetu,
- musi byt zaji$téna ochrana ptenosovych cest,

- za provedeni dostatenych ochrannych opatfeni pfenosovych cest a mist
ulozeni na piislusném serveru odpovida Technik IT

- Videozaznamy z kamer musi byt vymazany vzdy do 30 dnt od pofizeni zaznamu.
Tato lhiita je postacujici ke zjisténi Skody na majetku spolecnosti, piipadné na zdravi
nebo zivoté zaméstnance nebo ostatnich fyzickych osob.
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- Provadét pravidelné kontroly dodrzovani piijatych opatfeni k ochrané zadznami a
dale provadét kontrolu prislusnych kamer, zda nedoslo k neopravnéné manipulaci
S kamerou, napf. zda kamera po zasahu neoprdvnéné osoby (at’ jiz umyslné nebo
neumyslné) nesnimd jiny prostor, nez pro ktery byla instalovana.

(4) Informacni tabulka: Informace o monitorovani objektu musi byt uvedeny na piehlednych
mistech, tj. U vSech vstupl/vjezdii a nasledné pro piehlednost na nasténce. Pro nazornost je
mozné doplnit pisemné informace jednoduchymi a ndzornymi obrdzky. Stejn¢ tak mtze spravce
informovat subjekty elektronickou formou. Je potieba uvést kontakt na provozovatele systému,
ucely zpracovani, kategorie dotcenych osobnich udaju a jejich piijemce. Pokud to bude nezbytné
pro transparentnost zpracovani tdaji, méla by byt uvedena doba uloZeni osobnich udaji,
opravnéné zajmy spravce nebo treti strany.

(5) Garantovat dalsi prava subjektu udaji, zejména pravo subjektu udaji na  pfistup
Kk zpracovavanym datim a pravo na namitku proti jejich zpracovani.

(6) Kamerové systémy a dal$i monitorovaci zafizeni podléha pravidelné udrzbé a kontrole
funkénosti ze strany spravce osobnich udajt.

14.10. Monitorovani pohybu sluZebnich automobilii pomoci GPS

(1) Ve spolecnosti neni relevantni.

14.11. Archivace a skartace

(1) Archivace a ukladani pisemnych dokumentd musi byt zabezpefeno v souladu s piedpisy a
nastavit vhodné technicka a organizacni opatfeni. Mezi vhodna technickd opatfeni je mozné
zatadit fyzické zabezpeCeni (zamky, zavory, mfize, bezpecnostni folie aj.) nebo monitoring
prostor (kamerové systémy, pohybova ¢idla, koufova c¢idla, teplotni ¢idla aj.). V ramci
organizaCnich opatfeni je nutné omezit ptistup zaméstnancli do té€chto prostor a opravnénym
pracovnikiim smluvné definovat odpovédnosti a povinnosti spojené se spravou archivu. Spravu
archivu mé ve spole¢nosti GHC na starosti MANAZER KVALITY.

(2) Je nutné dokumenty oznacovat a skartovat dle platného Typového skarta¢niho rejstiiku, aby
nedochazelo k bezdivodnému ukladani osobnich udajl bez specifikovaného ucelu zpracovani.

(3) Po uplynuti skartacni doby je nutné dokumenty ptedat ke skarta¢nimu fizeni. O provedené
skartaci musi byt proveden zaznam.

(4) Pravidla pro skartaci plati i pro elektronickou verzi dokumentt. Pfi vymazu starych dokumenti
z elektronického archivu se musi vzit v ivahu i v§echny zalohy elektronickych dat.

(5) Pro elektronickou archivaci plati:

- jeoddélena archivace a zalohovani dat

- archivni data jsou popsana

- je mozné provadét archivaci na riizna mista

- archivni data jsou zabezpeCena proti neopravnénému pristupu a cteni
- archivni data jsou chranéna pro piipad mimofadnych udalosti

- je provadéno testovani Citelnosti archivovanych dat

(6) Pravidla pro skartaci blize popisuje SOP-500 Metodika fizeni dokumentace.

14.12. Monitorovani chodu a pouzZivani informacnich systémi

(1) V souladu s ¢lankem 13 Listiny zakladnich prav a svobod ,,Nikdo nesmi porusit listovni tajemstvi
ani tajemstvi jinych pisemnosti a zaznamu, at’ jiz uchovavanych v soukromi, nebo zasilanych
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G

postou anebo jinym zplsobem, s vyjimkou pfipadii a zptisobem, které stanovi zakon. Stejné se
zarucuje tajemstvi zprav podavanych telefonem, telegrafem nebo jinym podobnym zatfizenim.

(2) Vypocetni technika je vlastnictvim GHC a zaméstnanci nemaji pravo tohoto zafizeni vyuzivat
Kjingm Wcelim nez ktém, které vyplyvaji zjejich pracovniho zafazeni. V souladu
s ustanovenimi zakoniku prace jsou zameéstnanci povinni pln€¢ vyuzivat pracovni doby
a vyrobnich prostiedki k vykonavani svéfenych praci.

(3) GHC ma pravo sledovat u svych zaméstnancti dodrZzovani pracovni doby a jejiho vyuziti. Pro
vykon tohoto prava nema GHC pravo sledovat, monitorovat a zpracovavat obsah korespondence
zaméstnanci, mize ale sledovat pocet e-mailil doslych a odeslanych u svych zaméstnanct véetné
adresat odeslané a odesilateli doslé elektronické posty.

(4) GHC ma pravo za ucelem spravného, efektivniho a bezpe¢ného provozovani informacnich
systému sledovat chod jeho jednotlivych komponent, jejich vyuzivani a odchylky v chovani.

14.13. Rizeni bezpe&nostnich incidenti

(1) Bezpecnostni incident = jedna nebo vice nechténych nebo neofekavanych bezpe¢nostnich
udalosti, u kterych existuje vysoka pravdépodobnost ohrozeni osobnich tudaju.

(2) Zjisténé bezpeénostni incidenty a nedostatky musi byt nahlaseny MANAZEROVI KVALITY,
zarchivovany, zdokumentovany, prozkoumany a odstranény s ohledem na pfiCiny, které
je vyvolaly tak, aby mohlo byt dosazeno napravy.

(3) Rozliseni bezpe¢nostnich incidentt (véetné piikladu):
- Podle cile: aktivni (pferuseni dostupnosti, naruSeni integrity, modifikace), pasivni
(odposlech)
- Podle charakteru: timyslné, zpusobené, nevédomosti, nedbalosti, neznalosti
- Podle zpisobenych $kod: vir, Cery, trojsky kufi, spam, DOS (Denial of service attacks),
sniffing, password cracking, zkompromitovani uzivatelského uctu, phishing a pharming,
poruseni autorskych prav, poruseni obcanskych prav, zakonl apod.
(4) Evidenci zaznami o vyskytu a zpusobu feSeni zavaznych nebo Casto opakujicich se
bezpecnostnich incidentlt vede MANAZER KVALITY.

(5) Povinnost oznameni a upozornéni na bezpe¢nostni incidenty ma kazdy zaméstnanec a externi
spolupracovnik. Spravce OU dale plni ohlaSovaci povinnosti dle kapitoly 9.4.

XIV. Monitoring

15.1. PrubéZny monitoring

(1) Cinnosti monitoringu jsou definovany v SOP-512 Zabezpedeni informacnich prostiedkil a
souvisejicim planu monitoringu (11-15 Monitoring)

15.2. Piezkoumavani systému zabezpeceni osobnich udaji

(1) Vedeni spole¢nosti GHC zajistuje v pravidelnych intervalech, nejméné vSak 1x rok
prezkoumavani systému zabezpeceni osobnich tidajl prostiednictvim externi spoluprace.

(2) V ramci prezkoumavani musi byt provéiena vSechna pracovisté a agendy osobnich udaja, které se
na pracovistich zpracovavaji.
(3) Provéfovatel v dostateéném predstihu zpracuje plan provérek a piedlozi k odsouhlaseni VEDENI

SPOLECNOSTI, poté preda informace o planovanych provérkach odpovédnym pracovnikiim za
zpracovavané osobni udaje, pfipadné€ upravi plan podle casovych moznosti provétovanych osob.
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potiebné kompletni a pravdivé informace.

(5) Vysledky provérek jsou zdokumentovany v zavere¢ne zpraveé (protokolu) vypracované
provéfovatelem. Protokol je pfedan MANAZEROVI KVALITY, ktery ji projedna s vedenim
spole¢nosti.

(6) Vedeni spole¢nosti nasledné rozhodne o napravé a ptipadnych napravnych opatienich v ptipadé
nalezenych nedostatkil v systému ochrany osobnich udaja.

XV. Souvisejici dokumentace

Analyza osobnich udajt a analyza rizik
Dopln¢k / dodatek smluv

Seznam zpracovateli a tietich osob
Upozornéni do emailu

Registr externich pfedpist

Plan implementace

XVI. Souvisejici formulare

F-500
F-501
F-502
F-503
F-504
F-505
F-506
F-507
F-508

HlaSeni poruSeni zabezpe€eni osobnich tdajii dozorovému tradu
Hlaseni poruSeni zabezpeceni osobnich udajt subjektu udaji
Zaznam o &innostech zapracovani OU

Informace o zpracovani OU_zaméstnanci

Informace o zpracovani OU_obchodni partnefi

Souhlas ke zpracovani OU_zaméstnanci

Souhlas ke zpracovani OU_klienti

Souhlas ke zpracovani OU_uchaze¢i

Jmenovani Povétence pro ochranu osobnich udaji (DPO)

XVI11.P¥ilohy

Ptiloha ¢. 1 — Dalsi doporucena technicka a IT zabezpeceni

Ptiloha ¢. 2 — Pravidla nakladani s osobnimi udaji
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